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1 Einleitung

Der Verein zur Férderung eines Deutschen Forschungsnetzes e. V. (DFN-Verein) betreibt das
Deutsche Forschungsnetz (DFN) und stellt seine Weiterentwicklung und Nutzung sicher.
Dieses Hochleistungsnetz fiur Wissenschaft und Forschung verbindet Hochschulen und For-
schungseinrichtungen miteinander und unterstitzt Entwicklung und Erprobung neuer An-
wendungen in Deutschland. Auf dieser Basis stellt der DFN-Verein seinen Anwendern Diens-
te zur Verfugung. Einer dieser Dienste ist die Bereitstellung einer Public Key Infrastruktur im
Deutschen Forschungsnetz  (DFN-PKI). Informationen zur DFN-PKI sind unter
https://www.pki.dfn.de abrufbar.

1.1 Uberblick

Dieses Dokument ist die Erklarung zum Zertifizierungsbetrieb (CPS) der DFN-Verein Comm-
nity PKI. Es regelt die Ablaufe und setzt die Rahmenbedingungen flir die Ausstellung von
Zertifikaten fur Personen und Datenverarbeitungssysteme nach der Norm X.509 [X.509]
fest. Die in diesem CPS angegebenen Regelungen sind fur alle Beteiligten der DFN-Verein
Community-PKI verbindlich.

Die Policy Certification Authority (DFN-PCA) des DFN-Vereins betreibt die oberste Zertifizie-
rungsstelle (Root-CA) und alle nachgeordneten Zertifizierungsstellen (Sub-CAs) der DFN-
Verein Community-PKI. Der DFN-Verein hat die DFN-CERT Services GmbH mit dem Betrieb
der DFN-PCA beauftragt.

Die DFN-Verein Community-PKI dient der Etablierung eines gemeinsamen Sicherheitsni-
veaus fur die Kommunikation der Teilnehmer des DFN-Vereins untereinander und fur deren
interne Zwecke. Sie wird fir Anwendungsfalle verwendet, in denen die Verankerung in den
Root-Programmen gangiger Softwarehersteller nicht notwendig ist.

Dieses CPS ist nach RFC 3647 [RFC3647] gestaltet.

1.2 Identifikation des Dokuments

Dieses CPS hat folgende Kennzeichnung:

e Titel: Erkldrung zum Zertifizierungsbetrieb der DFN-Verein Community-PKI

e Version:

e Object Identifier (OID): 1.3.6.1.4.1.22177.300.2.1.7.

Der OID [OID] ist wie folgt zusammengesetzt:

{iso(1) identified-organization(3) dod(6) internet(1) private(4) enterprise(1) dfn-
verein(22177) pki(300) cps(2) x.509(1) community(7) major-version(+2)}

1.3 An der Zertifizierungsinfrastruktur Beteiligte

1.3.1 Zertifizierungsstellen
Die folgende Root-CA ist im Gultigkeitsbereich dieses CPS:

/OU=DFN-PKI/CN=DFN-Verein Community Root CA 2022

Name: /C=DE/O=Verein zur Foerderung eines Deutschen Forschungsnhetzes e. V.

SchlUssellange: RSA 4096 Bit

Gultigkeit: Jan 26 14:08:41 2022 GMT bis
Jan 21 14:08:41 2042 GMT

print: 57:53:20:33:51:0C:7B:B6

SHA256-Finger- 3C:DC:2C:9E:9E:5A:36:CB:58:88:FD:17:96:CB:91:2F:84:62:53:B6:82:C1:B3:20:

Zertifikate fur Personen und Datenverarbeitungssysteme werden nicht von der Root-CA,
sondern ausschlieBlich von Sub-CAs ausgestellt.
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1.3.2 Registrierungsstelle und Teilnehmerservice

Die Registrierungsstelle (RA) Uberprift die Identitat und Authentizitat von Teilnehmern und
Zertifikatinhabenden. Die DFN-PCA ist die Registrierungsstelle in der DFN-Verein Communi-
ty-PKI.

Die Identifizierung natlrlicher Personen und die Verifikation von E-Mail-Adressen kann durch
einen Teilnehmerservice bei den teilnehmenden Organisationen durchgefihrt werden.

1.3.3 Teilnehmer

Teilnehmer sind Organisationen, die an der DFN-PKI teilnehmen und eine entsprechende
Dienstvereinbarung mit dem DFN-Verein unterzeichnet haben. Diese Organisationen bean-
tragen Zertifikate fur Personen und Datenverarbeitungssysteme in ihrem Organisationsbe-
reich. Diese Personen und Datenverarbeitungssysteme sind die Zertifikatinhabenden.

Der Kreis der moglichen Teilnehmer ergibt sich aus der Satzung des DFN-Vereins
[DFN2000], insbesondere § 2:

»Der Verein fordert die Schaffung der wissenschaftlich-technischen Voraussetzungen fir die
Errichtung, den Betrieb und die Nutzung eines rechnergestutzten Informations- und Kom-
munikationssystems flr die 6ffentlich geférderte und die gemeinnutzige Forschung in der
Bundesrepublik Deutschland [...].“

1.3.4 Zertifikatprifende

Zertifikatprafende sind natdrliche Personen und Organisationen, die unter Nutzung eines in-
nerhalb der DFN-Verein Community-PKI ausgestellten Zertifikats die Authentizitat von Per-
sonen oder Datenverarbeitungssystemen Uberprifen.

1.3.5 Weitere Beteiligte
Keine Angaben.

1.4 Zertifikatnutzung

1.4.1 Geeignete Zertifikatnutzung

Die im Rahmen der DFN-Verein Community-PKI ausgestellten Zertifikate durfen fur alle Ver-
fahren genutzt werden, die von dem im Zertifikat enthaltenen Schlisselverwendungszwe-
cken ermoglicht werden. Teilnehmer bzw. Zertifikatinhabende sind selbst fir die Nutzung in
den Anwendungsprogrammen zustandig, sowie fur die Prifung, ob die damit mdéglichen An-
wendungen deren Sicherheitsanforderungen gentgen.

1.4.2 Untersagte Zertifikatnutzung

Die Nutzung des Zertifikats darf nicht im Widerspruch zu den im Zertifikat enthaltenen
Schlisselverwendungszwecken erfolgen.

1.5 Verwaltung des Dokuments

1.5.1 Organisation
Die Verwaltung dieses Dokuments erfolgt durch die DFN-PCA.

1.5.2 Kontaktperson

DFN-Verein Telefon: +49 30 884299 955

DFN-PKI

Alexanderplatz 1 E-Mail: pki@dfn.de (kein 24/7 Monitoring)
10178 Berlin WWW: https://www.pki.dfn.de

1.5.3 Verantwortliche Person fiir Prifung der CPS

Die in Abschnitt 1.5.2 benannte Stelle ist fur die Prifung des CPS der DFN-Verein Communi-
ty-PKI verantwortlich.

1.5.4 Genehmigungsverfahren fiir CPS
Die Genehmigung dieses CPS erfolgt durch die Leitung der DFN-PCA.
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1.6 Definitionen und Abklirzungen
Siehe Kapitel 11.

2 Veroffentlichungen und Informationsdienste

2.1 Informationsdienste

Fur jede CA der DFN-PKI werden die in Abschnitt 2.2 genannten Informationen gemafl Ab-
schnitt 2.3 und Abschnitt 2.4 vorgehalten.

2.2 Veroffentlichung von Informationen

Die folgenden Informationen werden unter https://www.pki.dfn. fn-verein-community-pki
veroffentlicht:

e CPS der DFN-Verein Community-PKI

e Root-CA-Zertifikat "DFN-Verein Community Root CA 2022" und deren Sub-CAs mit ihren
Fingerabdricken

2.3 Aktualisierung von Informationen
Fur die Aktualisierung der in Abschnitt 2.2 genannten Informationen gelten folgende Fristen:

e CPS: zum Inkrafttreten einer neuen Version
e CA-Zertifikate: spatestens 14 Tage nach der Ausstellung
e Sperrinformationen:

e CRLs: Siehe Abschnitt 4.9.7

e OCSP: analog zu CRLs (siehe Abschnitt 4.9.7)

2.4 Zugriff auf Informationsdienste

Auf die in Abschnitt 2.2 aufgefuhrten Informationen kann 6ffentlich ohne Beschrankung zu-
gegriffen werden. Diese Informationen kénnen nur von der DFN-PCA modifiziert werden.

3 Identifizierung und Authentifizierung

3.1 Namen

3.1.1 Namensform

Ein eindeutiger Name (DN) entspricht grundsatzlich dem folgenden Schema. Optionale Attri-
bute sind in eckige Klammern gesetzt.

C=<Staat>
ST=<Bundesland>
L=<Ort>
O=<O0Organisation>
[OU=<O0rganisationseinheit>]
| [CN=<Eindeutiger Name>
[ emailAddress=<E-Mail-Adresse>]

Die Attribute ,C“,,0“, ,ST" und ,L" mUssen genau einmal angegeben werden.
Die Attribute ,,O0U” und , emailAddress” durfen auch mehrfach angegeben werden.
Weitere Attribute (z. B. ,,SN“, ,GN“ oder ,,SER") kdnnen verwendet werden.

Obwohl die Angabe von E-Mail-Adressen im DN madglich ist, sollten diese bevorzugt in der
Zertifikaterweiterung ,,subjectAlternativeName” aufgenommen werden.

In Zertifikate flr Datenverarbeitungssysteme werden keine E-Mail-Adressen aufgenommen,
weder im DN noch im ,,subjectAlternativeName*“.
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3.1.2 Aussagekraftigkeit von Namen
Der DN muss den Antragstellenden eindeutig identifizieren und er muss aussagekraftig

sein.

Bei der Namensvergabe gelten die folgenden Regelungen:

Das Pflichtattribut ,C" muss das 2-Zeichen-Staaten-Kurzel (festgelegt im ISO Stan-
dard 3166-1 [ISO-3166-1]) des Staates enthalten, in dem die im Pflichtattribut ,0"
genannte Organisation ihren Standort hat.

Das Pflichtattribut ,,ST“ muss den offiziellen Namen des Bundeslandes enthalten, in
dem die im Pflichtattribut ,,0“ genannte Organisation ihren Standort hat.

Das Pflichtattribut ,L“ muss den offiziellen Namen des Ortes enthalten, in dem die
im Pflichtattribut ,,0“ genannte Organisation einen Standort hat.

Das Pflichtattribut ,,0“ muss den Namen des Teilnehmers enthalten. Die Authentizi-
tat des Namens wird nach Abschnitt 3.2.2 Gberpruft.

Falls das optionale Attribut ,,O0U” ein oder mehrfach angegeben wird, muss es jeweils
den Namen einer organisatorischen Untereinheit der im Pflichtattribut ,,0“ genann-
ten Organisation enthalten. Falls mehrere Attribute ,,OU“ angegeben werden, mus-
sen diese im DN jeweils direkt hintereinander aufgefuhrt werden und die Reihenfolge
der benannten organisatorischen Untereinheiten sollte von gréf8eren zu kleineren
Untereinheiten absteigen.

| Er Attribut ,,.CN“ gelten die folgenden Regeln:

| CN in Zertifikaten fiir Datenverarbeitungssysteme

Das Attribut ,,CN“ muss entweder genau einmal angegeben werden oder ganz entfallen.

Wenn es nicht angegeben ist, enthalt die Zertifikaterweiterung subjectAlternativeName

mindestens einen Wert vom Typ ,iPAddress” oder ,,dNSName"”.

einenkinen voll-qualifizierten Domain-Namen, dessen Domain bei einem von der
ICANN zugelassenen Domain-Namen-Registrar registriert ist. Die Berechtigung, den
Namen im Zertifikat verwenden zu dirfen, wird nach Abschnitt 3.2.2 Uberpruft.

eineEine IP-Adresse, die bei einem von der IANA zugelassenen Internet-Registrar re-

gistriert ist. Die Berechtigung, die IP-Adresse im Zertifikat verwenden zu durfen, wird
nach Abschnitt 3.2.2 Uberpruft.

CN in Zertifikaten fir naturliche Personen

DasEin Attribut ,,CN” wird exakt einmal angegeben und in-einem Zertifikat for einenatirli-
che Person enthalt alternativ:

Den Namen der Person bestehend aus mindestens einem ausgeschriebenen Vorna-
men und dem Nachnamen; weitere Vornamen und Namenszusatze dlrfen in ausge-
schriebener oder abgekurzter Schreibweise aufgenommen werden oder ganz entfal-
len.

einEin Pseudonym. Das Pseudonym muss den Zertifikatinhabenden (authentifiziert
nach Abschnitt 3.2.3) eindeutig zugeordnet sein. Das Pseudonym muss mit dem
Kennzeichen ,PN:“ oder ,,PN - “ beginnen, z. B. ,,PN:Deckname®.

|
| CN in Zertifikaten fiir Personengruppen
|
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EinDas Attribut ,CN“ wird exakt einmal angegeben undin-einemZertifikat fireine Perso-
nengruppe— enthalt den Gruppennamen. Dieser-und muss mit dem Kennzeichen ,,GRP:“
oder ,,GRP - “ beginnen, z. B. ,,GRP_- :Poststelle”.

CN in Zertifikaten fir Zertifizierungsstellen
EinDas Attribut ,,CN“ wird exakt einmal an n undin-einem-Zertifikat fur-eine Zertifizie-
rungsstelle enthalt den Namen der CA bzw. einen eindeutigen Hinweis auf die CA-Funktion.

E-Mail-Adressen

Falls das optionale Attribut ,,emailAddress” ein- oder mehrfach angegeben wird, muss es je-
weils eine nach RFC 822 [RFC822] formatierte E-Mail-Adresse enthalten. Die Berechtigung,
die E-Mail-Adresse im Zertifikat verwenden zu dirfen, wird nach Abschnitt 3.2.3 gepruft.
Falls mehrere Attribute ,,emailAddress” angegeben werden, missen diese im DN jeweils di-
rekt hintereinander aufgefihrt werden.

Fur E-Mail-Adr n, die in die Zertifikaterweiterung flr alternative Zertifikatnamen -
jectAlternativeName*) unter dem Typ ,rfc822Name” aufgenommen werden, gelten obige
Regelungen analog,

In_Zertifikate flur Datenverarbeitun teme werden keine E-Mail-Adr n_aufgenommen
weder im DN noch im ,subjectAlternativeName".

fikaterweiterungen fur alternative Zertifikatnamen (,subjectAlternativeName*) vom Typ

.dNSName” mussen einen voll-qualifizierten Domain-Namen, dessen Domain bei einem von
r ICANN z I nen Domain-Namen-Reqgistrar registriert ist, enthalten. Die Berechti-

gung, den Namen im Zertifikat verwenden zu dirfen, wird nach Abschnitt 3.2.2 Uberprift.

Zertifikaterweiterungen flir alternative Zertifikatnamen (,,subjectAlternativeName”) vom
T iPAddr “ mu n eine IP-Adr i i einem von r IANA z | nen Internet-

Registrar registriert ist, enthalten. Die Berechtigung, die |IP-Adresse im Zertifikat verwenden
zu durfen, wird nach Abschnitt 3.2.2 Uberpruift.

Abkurzungen von Attributwerten

Ist ein Attributwert Ianger als durch den jeweiligen Standard erlaubt, so muss stattdessen
eine konforme angemessene Abkilrzung verwendet werden.

3.1.3 Anonymitat und Pseudonymitat

Fur naturliche Personen kann anstelle des Namens im Zertifikat ein Pseudonym aufgeflhrt
werden. Dieses muss im Attribut ,,CN“ eindeutig kenntlich gemacht werden (siehe Abschnitt
3.1.2). Das Pseudonym ist dem Zertifikatinhabenden (authentifiziert nach Abschnitt 3.2.3)
eindeutig zugeordnet. Die Zuordnung muss bei der Beantragung des Zertifikats dokumen-
tiert werden. Das Pseudonym kann somit auf die reale Identitat der das Zertifikat inneha-
benden Person zurlckgefuhrt werden.

Anonyme Zertifikate dlrfen nicht ausgestellt werden.

3.1.4 Regeln zur Interpretation verschiedener Namensformen

In den DN-Attributen ,sT“, ,L“, ,0", ,,OU” und ,,CN" durfen ausschlieBlich die folgenden Zei-
chen verwendet werden:

a-zA-Z0-9'(),-./: Leerzeichen

Im CN darf fir besondere Zertifikattypen zusatzlich ein ,*“ verwendet werden.
Fur die Ersetzung deutscher Sonderzeichen gelten folgende Substitutionsregeln:
A->Ae, O->0e, U->Ue, &->ae, 6->o0e, 0->ue,B->ss,[(->SS
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Sonderzeichen mit Akzenten verlieren diese. Ansonsten wird eine fir das betreffende Zei-
chen gemeinhin verwendete Schreibweise aus den Zeichen a-z und A-Z so zusammenge-
setzt, dass der entsprechende Laut entsteht.

3.1.5 Eindeutigkeit von Namen

Vor der Zertifizierung muss die Korrektheit und Eindeutigkeit des angegebenen Namens von
der DFN-PCA uberprift werden. Der DN eines Zertifikatinhabers/einer Zertifikatinhaberin
muss eindeutig sein und darf nicht an unterschiedliche Personen vergeben werden.

Die Eindeutigkeit des DN kann durch die Verwendung von , OU“, ,UID“ oder ,SER" Attribu-
ten oder durch die Verwendung von Pseudonymen im Attribut ,,CN“ wie z. B. ,PN: Max Mus-
termann 2“ erreicht werden.

3.1.6 Erkennung, Authentifizierung und Funktion von Warenzeichen

Es liegt in der alleinigen Verantwortung des Teilnehmers, dass die Namenswahl keine Wa-
renzeichen o. a. verletzt. Die DFN-PCA ist nicht verpflichtet, solche Rechte zu Uberprifen.
Eine Verletzung solcher Rechte kann ein Grund zur Sperrung des Zertifikats sein.

3.2 Identitatsuberprufung bei Neuantrag

3.2.1 Verfahren zur Uberpriifung des Besitzes des privaten Schliissels

Bei Antragsstellung muss nachgewiesen werden, dass der Antragsstellende im Besitz des
privaten Schlussels ist. Dies geschieht, indem der im Zertifikatantrag enthaltene Certificate
Signing Request (CSR) mit dem privaten Schlissel signiert ist. Die CA Uberprift die Gultig-
keit der Signatur.

3.2.2 Authentifizierung einer Organisation

Jede Organisation, die an der DFN-PKI teilnimmt, hat einen Vertrag mit dem DFN-Verein ab-
geschlossen. Vor Vertragsschluss werden die von der Organisation gemachten Angaben
vom DFN-Verein durch Prufung geeigneter Unterlagen verifiziert.

Alternativ werden Organisationen durch Vorlage geeigneter Unterlagen wie Registerauszu-
gen oder Landes- und Bundesgesetze authentifiziert. Zertifikate werden ausschlieSlich far
die im Vertrag oder in den beigebrachten Unterlagen genannten Organisationsnamen aus-
gestellt.

Wird in einem Zertifikat ein Domain-Name (FQDN) oder eine IP-Adresse genutzt, wird das
Recht der Organisation, diesen Domain-Namen bzw. diese IP-Adresse zu nutzen, durch die
DFN-PCA gepruft.

Far die Prifung von Domain-Namen wird eine der folgenden Methoden eingesetzt:

1. Das Recht der Organisation, fur diesen FQDN Zertifikate erhalten zu durfen, wird durch
Versenden eines Zufallswerts per E-Mail und anschlieBendes Empfangen einer Bestati-
gungsantwort unter Verwendung des Zufallswerts bestatigt. Der Zufallswert wird an
eine E-Mail-Adresse gesendet, die als Domain-Kontakt identifiziert wurde (Verfahren
nach Kapitel 3.2.2.4.2 der [CAB-BR]).

2. Das Recht der Organisation, fur diesen FQDN Zertifikate erhalten zu durfen, wird besta-
tigt, indem eine E-Mail an eine oder mehrere Adressen gesendet wird, die unter Verwen-
dung von ,admin’, ,administrator’, ,webmaster’, ,hostmaster’ oder ,postmaster’ als loka-
lem Teil erstellt wurden, gefolgt von dem At-Zeichen (,,@"), gefolgt von einem Autorisie-
rungs-Domain-Namen, die einen Zufallswert enthalt und die mit einer Antwort unter Ver-
wendung des Zufallswerts bestatigt wurde. (Verfahren nach Kapitel 3.2.2.4.4 der [CAB-
BR]).

Fur die Prifung von IP-Adressen wird die folgende Methoden eingesetzt:

1. Bestatigung der Kontrolle des Antragstellers tUber die IP-Adresse durch Abfrage eines mit
dieser Adresse verbundenen Domain-Namens durch ein Reverse-IP-Lookup und an-

schlieBender Prifung der Kontrolle Gber den FQDN mit Hilfe der Methoden im obigen Ab-
schnitt. (Verfahren nach Kapitel 3.2.2.5.3 der [CAB-BR])

Zertifikate flUr Datenverarbeitungssysteme, die interne IP-Adressen oder interne Namen ent-
halten, werden nicht ausgestellt.

! Interne IP-Adressen sind in der IANA IPv4 Special-Purpose Address Registry [IANA_IP4] und
der IANA IPv6 Special-Purpose Addess Registry [IANA_IP6] gelistet.
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3.2.3 Authentifizierung einer natirlichen Person

Die Authentifizierung der Identitat einer natlirlichen Person, deren Namen in einem Zertifi-
kat aufgenommen werden soll, muss nach einem Verfahren vorgenommen werden, dass
mindestens den Anforderungen des REFEDS Assurance Frameworks an Identity Proofing im
Level Low entsprechen [REFEDS_RAF].

E-Mail-Adressen, die in Zertifikate fur natirliche Personen oder Personengruppen aufgenom-
men werden, konnen auf zwei verschiedene Arten verifiziert werden:

1. Mit einem Challenge-Response-Verfahren, bei dem an die E-Mail-Adresse, die aufge-
nommen werden soll, ein Link mit einer individuellen 128-bit langen Zufallszahl ge-
schickt wird, der vom Antragsstellenden betatigt werden muss, bevor der Antrag ge-
nehmigt werden kann.

2. Oder alternativ durch Abgleich mit einer vom Teilnehmer geflihrten Adressliste,
wenn der Teilnehmer die in das Zertifikat aufzunehmenden E-Mail-Adressen selbst
vergibt. Die Domain der E-Mail-Adresse wird bei diesem Verfahren nach den Regeln
aus Kapitel 3.2.2 gepriuft.

3.2.4 Nicht uberprifte Informationen

AulBer den Angaben in Abschnitt 3.2.2 und Abschnitt 3.2.3 werden keine weiteren Informati-
onen uberpruft.

3.2.5 Handlungsvollmacht

Jeder Teilnehmer benennt mindestens eine Person, die bevollmachtigt ist, im Namen des
Teilnehmers Zertifikate zu beantragen.

3.2.6 Kriterien zur Interoperabilitat
Keine Angaben.

3.3 Identifizierung und Authentifizierung bei einer Zertifikaterneuerung

3.3.1 RoutinemaRBige Zertifikaterneuerung

Bei der routinemaRigen Zertifikaterneuerung ist neben den Methoden aus Abschnitt 3.2.3
zusatzlich die Authentifizierung der Identitat durch eine Signatur durch ein gultiges personli-
ches Zertifikat aus der DFN-PKI zulassig.

3.3.2 Zertifikaterneuerung nach einer Sperrung

Nach dem Sperren eines Zertifikats kann eine Authentifizierung nicht mehr mit dem ge-
sperrten Zertifikat durchgefuhrt werden. Wurde das Zertifikat aufgrund einer Kompromittie-
rung des privaten Schlissels gesperrt, kann es nicht mehr mit demselben Schlissel erneu-
ert werden.

3.4 Identifizierung und Authentifizierung bei einer Sperrung

Die Authentifizierung einer Sperrung (siehe Abschnitt 4.9) kann auf die folgenden Arten er-
folgen:

e Ubermittlung einer vorher vereinbarten Authentisierungsinformation (schriftlich, per Te-
lefon, oder elektronisch)

e Ubergabe eines Sperrantrags mit einer geeigneten elektronischen Signatur, die den Teil-
nehmer bzw. Zertifikatinhabenden authentifiziert

e Ubergabe eines Sperrantrags mit einer handschriftlichen Unterschrift

4 Ablauforganisation

4.1 Zertifikatantrag

4.1.1 Wer kann ein Zertifikat beantragen
Teilnehmer gemaR Abschnitt 1.3.3 kdnnen Zertifikate beantragen.

Interne Namen sind in [CAB-BR] definiert.
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4.1.2 Registrierungsprozess

Wenn ein Zertifikatantrag bei einer CA der DFN-Verein Community-PKI eingereicht wurde,
werden die folgenden Arbeitsschritte durchlaufen und dokumentiert:

e Prifung des Zertifikatantrags hinsichtlich Vollstandigkeit und Korrektheit

¢ Prifung des beantragten DN nach Abschnitt 3.1.2 und 3.1.5

¢ Prifung des Vorliegens einer Authentifizierung der Identitat nach Abschnitt 3.2.3
e Prifung der Authentifizierung der Organisation nach Abschnitt 3.2.2

e Uberprifung des Besitzes des privaten Schliissels nach Abschnitt 3.2.1

e Bestatigung der Authentizitat des Zertifikatantrags durch Prifung der Freigabe des An-
trags durch eine bevollmachtigte Person, siehe 3.2.5

Angefallene digitale Unterlagen werden bei der DFN-PCA archiviert.

4.2 Bearbeitung von Zertifikatantragen

4.2.1 Durchfiihrung der Identifizierung und Authentifizierung

Die Identifizierung und Authentifizierung von Antragsstellenden werden gemafR Abschnitt
3.2 durchgeflhrt.

Fur die Authentifizierung einer Organisation gemafd Abschnitt 3.2.2 kann auf bestehende
Daten und Dokumente zurlckgegriffen werden.

Far die Prifung der Berechtigung fir Domains und IP-Adressen gemaf Abschnitt 3.2.2 kann
auf bestehende Daten und Dokumente zuriickgegriffen werden, wenn die Daten oder Doku-
mente nicht alter als 1185 Tage (ca. 39 Monate) alt sind.

Ist der Zertifikatantrag nicht flr ein Datenverarbeitungssystem bestimmt, so kann fur die
Authentifizierung der Identitat einer naturlichen Person gemaf Abschnitt 3.2.3 auf beste-
hende Daten oder Dokumente zurickgegriffen werden.

Far die Authentifizierung der Handlungsvollmacht gemal Abschnitt 3.2.5 kann auf beste-
hende Daten oder Dokumente zurlckgegriffen werden.

4.2.2 Annahme oder Abweisung von Zertifikatantragen

Ein Zertifikatantrag wird von der zustandigen CA akzeptiert, wenn alle Arbeitsschritte ge-
maR Abschnitt 4.1.2 erfolgreich durchlaufen wurden. Andernfalls wird der Zertifikatantrag
abgewiesen.

Es werden keine CAA Ressource Records im DNS nach [RFC6844] geprift.

4.2.3 Bearbeitungsdauer
Bestimmte minimale oder maximale Bearbeitungsdauern werden nicht garantiert.

4.3 Zertifikatausstellung

4.3.1 Aktionen der Zertifizierungsstelle wahrend der Zertifikatausstellung

Die formalen Voraussetzungen fur die Ausstellung eines Zertifikats werden durch die CA in
angemessener Weise Uberprift. Insbesondere uberprift die CA die Berechtigung des Teil-
nehmers, ein Zertifikat fir den im DN angegebenen Namen zu erhalten sowie die Gultigkeit
der Signatur des Teilnehmerservice (siehe Abschnitt 1.3.2).

4.3.2 Benachrichtigung des Teilnehmers nach der Zertifikatausstellung

Nach der Zertifikatausstellung wird dem Teilnehmer sowie ggf. dem Zertifikatinhabenden
das ausgestellte Zertifikat durch die CA Ubermittelt oder sie werden Uber dessen Ausstel-
lung und die Mdaglichkeit zum Download informiert.

4.4 Zertifikatakzeptanz

Zertifikatinhabende sind verpflichtet, die Korrektheit des eigenen Zertifikats nach Erhalt zu
verifizieren.

4.4.1 Annahme des Zertifikats
Ein Zertifikat wird angenommen, indem es verwendet wird.
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4.4.2 Veroffentlichung des Zertifikats

Die Veroffentlichung von Zertifikaten erfolgt Uber den Verzeichnisdienst der DFN-PKI (siehe
Kapitel 2). Zertifikatinhabende mussen der Verdffentlichung ihres Zertifikats zustimmen.

Es erfolgt keine Veréffentlichung von Zertifikaten in Log-Server des Certificate Transparency
Systems.

4.4.3 Benachrichtigung weiterer Instanzen

Eine Benachrichtigung weiterer Instanzen ist nicht erforderlich.

4.5 Verwendung des Schlisselpaares und des Zertifikats

4.5.1 Verwendung des privaten Schlissels und des Zertifikats

Private Schlussel missen angemessen geschitzt werden. Zertifikate durfen ausschlieBlich
in Ubereinstimmung mit diesem CPS eingesetzt werden.

4.5.2 Pflichten von Zertifikatprifenden

Wenn Zertifikatprufende Zertifikate aus der DFN-PKI verwenden, mussen sie sicherstellen,
dass diese ein im Anwendungskontext angemessenes Sicherheitsniveau haben. Darulber
hinaus sind Zertifikatpriufende verpflichtet, sicherzustellen, dass ein gepruftes Zertifikat kor-
rekt und gultig ist. Dies schlieBt die Prifung der Signatur des Zertifikats durch die ausstel-
lende CA sowie die Prifung des Zertifikats auf Sperrung ein.

4.6 Zertifikaterneuerung ohne Schlisselwechsel

Bei einer Zertifikaterneuerung ohne Schllsselwechsel wird ein neues Zertifikat unter Beibe-
haltung des alten Schllsselpaars ausgestellt, sofern das Schllisselpaar den kryptographi-
schen Mindestanforderungen des CPS genlgt, die im Zertifikat enthaltenen Informationen
unverandert bleiben und das bestehende Zertifikat nicht wegen einer Kompromittierung
des privaten Schlissels gesperrt wurde.

4.6.1 Griinde fiir eine Zertifikaterneuerung
Eine Zertifikaterneuerung kann jederzeit beantragt werden.

4.6.2 Wer kann eine Zertifikaterneuerung beantragen?
Eine Zertifikaterneuerung wird grundsatzlich durch den Teilnehmer beantragt.

4.6.3 Ablauf der Zertifikaterneuerung

Der Ablauf der Zertifikaterneuerung entspricht den Regelungen fur Erstantrage unter Ab-
schnitt 4.3. Fur die Identifizierung und Authentifizierung gelten die Regelungen gemald Ab-
schnitt 3.3.1.

4.6.4 Benachrichtigung des Teilnehmers
Es gelten die Regelungen gemaf Abschnitt 4.3.2.

4.6.5 Annahme einer Zertifikaterneuerung
Es gelten die Regelungen gemal Abschnitt 4.4.1.

4.6.6 Veroffentlichung einer Zertifikaterneuerung
Es gelten die Regelungen gemal Abschnitt 4.4.2.

4.6.7 Benachrichtigung weiterer Instanzen uber eine Zertifikaterneuerung
Es gelten die Regelungen gemald Abschnitt 4.4.3.

4.7 Zertifikaterneuerung mit Schliusselwechsel

Bei einer Zertifikaterneuerung mit Schlisselwechsel wird ein neues Zertifikat flr ein neues
Schlisselpaar ausgestellt, sofern die im bereits bestehenden Zertifikat enthaltenen Informa-
tionen unverandert bleiben. Es wird analog zu Abschnitt 4.6 vorgegangen.

4.8 Zertifikatmodifizierung

Eine Zertifikatsmodifizierung kann vorgenommen werden, wenn im Zertifikat enthaltene In-
formationen (z. B. der Verwendungszweck) angepasst werden sollen. Es wird analog zu Ab-
schnitt 4.6 vorgegangen.
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4.9 Sperrung und Suspendierung von Zertifikaten
Bereits abgelaufene Zertifikate kdnnen nicht gesperrt werden. Die Sperrung eines Zertifi-
kats kann nicht rickgangig gemacht werden.

4.9.1 Griinde fiir eine Sperrung
Ein Zertifikat muss gesperrt werden, wenn mindestens einer der folgenden Griinde vorliegt:
e Das Zertifikat enthalt Angaben, die nicht gultig sind.

e Der private Schlissel wurde verloren, gestohlen, offengelegt oder anderweitig kompro-
mittiert bzw. missbraucht.

e Der Zertifikatinhabende ist nicht mehr berechtigt, das Zertifikat zu nutzen.
e Das Zertifikat verletzt Warenzeichen o. &. nach Abschnitt 3.1.6

¢ Die Nutzung des Zertifikats versto8t gegen die CP oder das CPS.

¢ Die ausstellende CA stellt den Zertifizierungsbetrieb ein.

¢ Der Zertifikatinhabende bzw. Teilnehmer stellt einen Sperrantrag.

4.9.2 Wer kann eine Sperrung beantragen?

Zertifikatinhabende bzw. Teilnehmer kdnnen einen Sperrantrag ohne Angabe von Grinden
stellen.

Dritte kénnen einen Sperrantrag stellen, wenn sie Beweise vorlegen, dass einer der unter
Abschnitt 4.9.1 genannten Grunde fur eine Sperrung vorliegt.

4.9.3 Ablauf einer Sperrung

Stellen Zertifikatinhabende bzw. Teilnehmer einen Sperrantrag, so mussen sie sich gegen-
Uber der ausstellenden CA authentifizieren. Die moéglichen Verfahren sind in Abschnitt 3.4
dargestellt. Nach erfolgreicher Authentifizierung fuhrt die ausstellende CA die Sperrung
durch.

Stellt ein Dritter einen Sperrantrag, so flhrt die ausstellende CA eine Prifung der angege-
benen Grinde durch. Liegt einer der in 4.9.1 genannten Grunde vor, fuhrt sie die Sperrung
durch.

Nach erfolgter Sperrung werden Teilnehmer und ggf. Zertifikatinhabende dariber elektro-
nisch informiert. Die Sperrinformation wird mindestens bis zum Ablaufdatum des gesperrten
Zertifikats verfligbar gemacht.

4.9.4 Fristen fir Stellung eines Sperrantrags

Wenn Grinde fUr eine Sperrung (siehe Abschnitt 4.9.1) vorliegen, muss unverzuglich ein
Sperrantrag gestellt werden.

4.9.5 Fristen fiir die Sperrung

Eine CA muss eine Zertifikatsperrung unverzuglich vornehmen, wenn die Voraussetzungen
daflr gegeben sind (siehe Abschnitt 4.9.3).

4.9.6 Anforderungen zur Kontrolle der CRL durch den Zertifikatpriifende
Siehe Abschnitt 4.5.2.

4.9.7 Veroéffentlichungsfrequenz fiir CRLs

Sub-CAs erstellen alle 24 Stunden eine neue CRL und veréffentlichen diese. Das Datum im
Feld nextUpdate dieser CRL darf nicht langer als 10 Tage nach dem thisUpdate-Datum lie-
gen.

Die Root-CA muss mindestens alle 180 Tage eine CRL erstellen und veroffentlichen. Das Da-
tum im Feld nextUpdate dieser CRL darf nicht Ianger als 12 Monate nach dem thisUpdate-
Datum liegen.

Wird ein Zertifikat gesperrt, so muss die sperrende CA umgehend eine neue CRL erstellen
und veroffentlichen.

4.9.8 Maximale Latenzzeit fir CRLs

Nach Erzeugung neuer CRLs werden diese umgehend, spatestens jedoch nach 24 Stunden,
veroffentlicht.
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4.9.9 Verfugbarkeit von Online-Sperr- und -Statusiuberpriufungsverfahren

Als Online-Sperr- und -StatusUberprifungsverfahren ist OCSP verfugbar (siehe auch Ab-
schnitt 4.10).

4.9.10 Anforderungen an Online-Sperr- und -Statusiiberprifungsverfahren
Es gelten die Anforderungen zum Schutz des privaten Schllssels gemafl Abschnitt 6.2.

Gesperrte Zertifikate werden sowohl in die zustandige CRL als auch in den OCSP-Dienst ein-
getragen.

Eintrage zu gesperrten Zertifikaten werden nicht vor Ablauf des betroffenen Zertifikats aus
der CRL oder dem OCSP-Dienst entfernt.

4.9.11 Andere verfiighare Formen der Bekanntmachung von Sperrungen
Es gibt keine weiteren Formen der Bekanntmachung von Sperrungen.

4.9.12 Kompromittierung von privaten Schliisseln

Bei einer Kompromittierung des privaten Schlissels ist das entsprechende Zertifikat unver-
zuglich zu sperren. Bei einer Kompromittierung des privaten Schlissels einer CA werden
alle von ihr ausgestellten Zertifikate gesperrt.

4.9.13 Grinde fir eine Suspendierung

Eine Suspendierung (zeitliche Aussetzung) von Zertifikaten ist nicht erlaubt.

4.9.14 Wer kann suspendieren?

Entfallt.

4.9.15 Ablauf einer Suspendierung

Entfallt.

4.9.16 Begrenzung der Suspendierungsperiode
Entfallt.

4.10 Dienst zur Statusabfrage von Zertifikaten

Zertifikate, fur die ein Online-Sperr- und -Statusuberprifungsverfahren (OCSP) angeboten
wird, beinhalten einen Verweis auf diesen Dienst.

Der OCSP-Dienst gibt flr nicht ausgestellte Zertifikate eine negative Auskunft.

4.11 Beendigung der Zertifikatnutzung durch den Teilnehmer

Eine Beendigung der Zertifikatnutzung erfolgt entweder durch eine Sperrung oder indem
nach Ablauf der Gultigkeit kein neues Zertifikat beantragt wird.

4.12 Schlusselhinterlegung und -wiederherstellung

4.12.1 Richtlinien u. Praktiken zur Schlisselhinterlegung und -wiederher-
stellung

Die CAs in der DFN-Verein Community-PKI bieten keine Schlisselhinterlegung und -wieder-
herstellung far Teilnehmer oder Zertifikatinhabende an. Teilnehmer kénnen eine interne
Schlisselhinterlegung einsetzen.

4.12.2 Richtlinien und Praktiken zum Schutz von Sitzungsschliisseln und de-
ren Wiederherstellung

Entfallt.

5 Infrastrukturelle, organisatorische und personelle Sicherheits-
mafBnahmen

5.1 Infrastrukturelle SicherheitsmafBnahmen

Die infrastrukturellen SicherheitsmaBnahmen sind in einem internen Sicherheitskonzept be-
schrieben.
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5.2 Organisatorische SicherheitsmaBRnahmen

5.2.1 Sicherheitsrelevante Rollen

In Tabelle 1 sind die sicherheitsrelevanten Rollen des Zertifizierungsprozesses der DFN-Ver-
ein Community-PKI definiert.

Rolle Aufgaben der Rolle Kiirzel
Teilnehmerser-|¢ Ubermittlung von Zertifikatantragen an die zustandige CA TS
vice-Mitarbei- o  (Jbermittlung von Sperrantragen an die zustandige CA
tende e Beratung der Zertifikatinhabenden
¢ Durchfuhrung der persénlichen Identifizierung nach Abschnitt
3.2.3 bei Nutzerzertifikaten
CA-Mitarbei- e Prufung der Autorisierung der Teilnehmer CAO1
tende e Prifung hinsichtlich Vollstéandigkeit und Korrektheit.
e Prifung der Autorisierung von Domain-Namen
¢ Freigabe von Zertifikat- und Sperrantragen.
¢ Anwendung und Lagerung von elektronischen Datentragern,
auf denen die privaten Schlissel der CA gespeichert sind.
¢ Kenntnis der ersten Halfte der PINs (Passworter) der privaten
SchlUssel der CA.
Systemadmi- | Kenntnis der zweiten Halfte der PINs der privaten Schlissel| CAO2
nistrator/-in der CA.
¢ Installation, Konfiguration, Administration und Wartung der IT-
und Kommunikationssysteme.
¢ Kontrolle Uber die eingesetzte Hard- und Software, jedoch kein
Zugriff auf und keine Kenntnis von kryptographischen Schlis-
seln und deren PINs flur den Zertifizierungsprozess.
¢ AusschlieBBliche Kenntnis der Boot- und Administrator-Passwor-
ter der Systeme.
e Betreuung der Datensicherung und -wiederherstellung der er-
forderlichen Server und der CA-Anwendungssoftware.
Revisor/-in ¢ Durchfuhrung der betriebsinternen Audits R
e Uberwachung und Einhaltung der Datenschutzbestimmungen.
Sicherheits- e Definition und Uberpriifung der Einhaltung der Sicherheitsbe- ISO
beauftragte/-r stimmungen, insbesondere CPS und Sicherheitskonzept.
e Zuordnung von Personen zu Rollen und zu Berechtigungen.
¢ Ansprechpartner fur sicherheitsrelevante Fragen.

Tabelle 1: Rollen

5.2.2 Erforderliche Anzahl von Personen je Tatigkeit

In Tabelle 2 sind die Tatigkeiten beschrieben, bei denen das Vier-Augen-Prinzip - realisiert
durch jeweils einen Vertreter der angegebenen Rollen - eingehalten werden muss. Alle an-
deren Tatigkeiten kénnen von einer Person durchgefihrt werden. Es wird sichergestellt,
dass jede Rolle mit ausreichend vielen Mitarbeitenden besetzt ist, um einen kontinuierlichen
Betrieb zu gewahrleisten.

Tatigkeit Rollen

Freigabe und Ubermittlung von Zertifikat- und Sperrantragen fiir CA-Zertifi- | CAO1 & CAO2
kate

Erzeugung von Schllisselpaaren fur CA-Zertifikate CAO1 & CAO2
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Tatigkeit Rollen

Starten von Prozessen zur Ausstellung von Zertifikaten und Sperrlisten CAO1 & CAO2

Austausch von Hard- und Softwarekomponenten fir die Zertifizierung CAO1 & CAO2

Tabelle 2: Tatigkeiten, die das Vier-Augen-Prinzip erfordern

5.2.3 Identifizierung und Authentifizierung der Rollen

Die Identifizierung und Authentifizierung der Rollen erfolgt auf Grundlage des in Abschnitt
5.2.1 und Abschnitt 5.2.2 beschriebenen Rollenmodells. Der technische Zugang zu den IT-
Systemen wird durch Nutzerkennung und Passwort oder ein starkeres Verfahren realisiert.
Der physikalische Zugang zu den IT-Systemen wird durch ZutrittskontrollmaBnahmen regle-
mentiert.

5.2.4 Trennung von Rollen
In Tabelle 3 ist aufgefuhrt, welche Rollen miteinander unvertraglich sind.

Rolle Unvertraglich mit

TS CAO1 CAO2 R ISO
TS - Teilnehmerservice-Mitar- X
beitende
CAO1 - CA Mitarbeitende X X
CAOQ2 - Systemadministrator/-in X X
R - Revisor/-in X X X
ISO - Sicherheitsbeauftragte/-r X X X

Tabelle 3: Unvertraglichkeit von Rollen

5.3 Personelle SicherheitsmaBnahmen

5.3.1 Anforderungen an die Mitarbeitenden

Die Mitarbeitenden der DFN-PCA werden von der Geschaftsfuhrung benannt und eingesetzt.
Sie erfullen alle notwendigen Anforderungen an Vertrauenswirdigkeit, Integritat, Zuverlas-
sigkeit und Fachkunde.

5.3.2 Sicherheitsiiberprifung der Mitarbeitenden
Von allen Mitarbeitenden der DFN-PCA liegt ein regelmaRig zu erneuerndes Flhrungszeug-
nis vor.

5.3.3 Anforderungen an die Schulung

In der DFN-PCA werden ausschlieSlich qualifizierte Mitarbeitende eingesetzt, fur die regel-
mafig geeignete Schulungen durchgefihrt werden. Mitarbeitende erhalten erst nach Nach-
weis der notwendigen Fachkunde die Berechtigung, spezifische Rollen auszufuhren.

5.3.4 Frequenz von Schulungen

Die Frequenz der Schulungen orientiert sich an den Anforderungen der DFN-PCA. Schulun-
gen werden dariber hinaus nach der Einfihrung neuer Richtlinien, IT-Systeme und Sicher-
heitstechnik durchgeflhrt.

5.3.5 Ablauf und Sequenz der Job Rotation
Es gibt keine Vorgaben fur regelmafiige Job Rotation.

5.3.6 Sanktionen fir unautorisierte Handlungen

Unautorisierte Handlungen, die die Sicherheit der IT-Systeme der DFN-PCA gefédhrden oder
gegen Datenschutzbestimmungen verstoRen, werden disziplinarisch geahndet und die Ar-
beitskraft wird ggf. von den betreffenden Funktionen entbunden.
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Teilnehmerservice-Mitarbeitende, die gegen ihre Pflichten verstoBen, werden nachgeschult.
Bei wiederholtem VerstoB werden sie von ihrer Rolle entbunden und das entsprechende
Zertifikat gesperrt.

5.3.7 Anforderungen an unabhangige Auftragnehmer

Keine Angaben.

5.3.8 Dokumente fluir die Mitarbeitenden

Den Mitarbeitenden der DFN-PCA steht neben diesem CPS das Sicherheitskonzept und die
notwendige Betriebsdokumentation zur Verfigung.

5.4 Sicherheitsuberwachung

5.4.1 Uberwachte Ereignisse

Zur Abwehr von Angriffen und zur Kontrolle der ordnungsgemafien Funktion der DFN-PCA
werden u. a. nachfolgende Ereignisse mit Zeitpunkt des Auftretens erfasst:

¢ Fehlgeschlagene Login-Versuche

¢ Eingang und Genehmigung von Zertifikatantragen und Sperrantragen (Registrierungsda-
ten und -Events)

e Ausstellung und Sperrung von Zertifikaten
e Einrichtung und Anderung von Rollenzuordnungen und Berechtigungen
¢ Erzeugung und Sperrung von CA-Zertifikaten

e Erzeugung, Speicherung, Backup, Wiederherstellung und Vernichtung von privaten
Schlisseln von CA-Zertifikaten

e Betreten und Verlassen der Sicherheitsbereiche
e Verfugbarkeit und Auslastung von Diensten und Netzwerken

5.4.2 Frequenz der Protokollanalyse
Eine Uberpriifung der Protokolldaten findet kontinuierlich statt.

5.4.3 Aufbewahrungszeitraum fir Protokolldaten

Protokolldaten werden frihestens 1 Jahr nach Ablauf aller mit dem Protokoll in Beziehung
stehenden Zertifikate geldscht.

5.4.4 Schutz der Protokolldaten

Elektronische Log-Dateien werden mit Mitteln des Betriebssystems gegen Zugriff, Ld6schung
und Manipulation geschitzt und sind nur den System- und Netzwerkadministratoren zu-
ganglich.

5.4.5 Backup der Protokolldaten

Die Protokolldaten werden zusammen mit anderen relevanten Daten der DFN-PCA einem re-
gelmaBigen Backup unterzogen.

5.4.6 Uberwachungssystem
Es wird ein internes Uberwachungssystem verwendet.

5.4.7 Benachrichtigung bei schwerwiegenden Ereignissen

Bei schwerwiegenden Ereignissen wird unverziglich die Rolle ISO informiert. In Zusammen-
arbeit mit der Rolle CAO2 werden notwendige Aktionen festgelegt, um auf die Ereignisse
adaquat reagieren zu kénnen, ggf. wird die Geschaftsfihrung informiert.

5.4.8 Schwachstellenuntersuchung

Alle drei Monate oder nach gréfSeren Systemanderungen wird ein Vulnerability Scan auf die
technischen Systeme der DFN-PCA durchgefuhrt.

5.5 Archivierung

5.5.1 Archivierte Daten

Dokumente und Daten aus Zertifikatantragen und der Verifikation der darin enthaltenen An-
gaben, ausgestellte Zertifikate und Sperrinformationen zu Zertifikaten werden archiviert.
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5.5.2 Aufbewahrungszeitraum fir archivierte Daten

Die in 5.5.1 spezifizierten Daten werden nach Ablauf aller auf diesen Daten basierender Zer-
tifikate mindestens ein Jahr aufbewahrt.

5.5.3 Schutz der Archive

Es wird durch geeignete MalBnahmen sichergestellt, dass die Daten nicht verandert, ge-
I6scht, unbefugt gelesen oder kopiert werden kdénnen.

5.5.4 Datensicherungskonzept

Es existiert ein internes Datensicherheitskonzept, nach dem die in Abschnitt 5.4.1 und Ab-
schnitt 5.5.1 aufgefUhrten Daten gesichert werden.

5.5.5 Anforderungen fiir Zeitstempel
Die Systemzeit wird mit einer Referenzzeitsynchronisiert.

5.5.6 Archivierungssystem
Es wird ein internes Archivierungssystem verwendet.

5.5.7 Prozeduren zum Abrufen und Uberpriifen von archivierten Daten

Die Leitung der DFN-PCA kann den Abruf und die Prifung der archivierten Daten autorisie-
ren.

5.6 Schlisselwechsel

Die Gultigkeitsdauer von Schlisseln ist in Abschnitt 6.3.2 festgelegt. Falls der SchllUssel ei-
ner CA kompromittiert wurde, gelten die in Abschnitt 5.7 aufgefiUhrten Regelungen. Nach
Erzeugung eines neuen CA-SchllUssels muss dieser gemal Kapitel 2 verdffentlicht werden.

5.7 Kompromittierung und Wiederherstellung

5.7.1 Prozeduren bei Sicherheitsvorfallen und Kompromittierung

Die Prozeduren zur Behandlung von Sicherheitsvorfallen inkl. Kompromittierung sind doku-
mentiert und allen Mitarbeitenden zuganglich. Die Prozeduren werden regelmaRig getestet.

5.7.2 Prozeduren bei IT-Systemen

Es existieren Prozeduren zur Wiederherstellung von allen IT-Systemen. Die Prozeduren wer-
den regelmaRig getestet.

5.7.3 Kompromittierung von privaten Schliisseln

Wurde ein privater Schlissel kompromittiert, so muss das dazugehorige Zertifikat gesperrt
werden (siehe Abschnitt 4.9.1).

Wurde der private Schlissel einer CA kompromittiert, so miussen das Zertifikat der CA und
alle damit ausgestellten Zertifikate gesperrt werden. Aullerdem miussen alle betroffenen
Teilnehmer bzw. Zertifikatinhabenden informiert werden.

5.7.4 Betrieb nach einer Katastrophe

Die Wiederaufnahme des Zertifizierungsbetriebs nach einer Katastrophe ist Bestandteil der
Notfallplanung.

5.8 Einstellung des Betriebs
Wird der Betrieb einer CA eingestellt, missen folgende MaRnahmen ergriffen werden:
¢ Information des Teilnehmers bzw. der Zertifikatinhabenden sowie der Zertifikatprifende

e Sperrung aller von der CA ausgestellten Zertifikate, somit auch aller Zertifikate von Teil-
nehmerservice-Mitarbeitern

e sichere Zerstérung der privaten Schlissel der CA

Die DFN-PCA muss den Fortbestand der Archive und die Abrufméglichkeit einer vollstandi-
gen Sperrliste flr den zugesicherten Aufbewahrungszeitraum (siehe Abschnitt 5.4.3) sicher-
stellen.
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6 Technische SicherheitsmaRnahmen

6.1 Schlusselerzeugung und Installation

6.1.1 Schlisselerzeugung

Die Schlusselpaare aller CAs werden in einem Hardware-Sicherheitsmodul (HSM), das den
Anforderungen aus Abschnitt 6.2.1 genlgt, im Vier-Augen-Prinzip erzeugt (siehe Abschnitt
5.2.2).

Teilnehmer erzeugen ihre SchllUssel selbst.

6.1.2 Ubermittlung des privaten Schliissels an den Teilnehmer
Entfallt.

6.1.3 Ubermittlung des offentlichen Schliissels an den Zertifikataussteller

Der Certificate Signing Request (CSR) des Teilnehmers wird per HTTPS geschutzt an die CA
Ubermittelt. Die Zugehorigkeit des CSR zu einem bestimmten Zertifikatantrag wird durch
Unterschrift oder elektronische Signatur bestatigt.

6.1.4 Ubermittlung des offentlichen CA-Schliissels

Die offentlichen Schlissel aller CAs der DFN-PKI kdénnen Uber einen Informationsdienst ge-
maf Kapitel 2 abgerufen werden.

6.1.5 Schliussellangen

Bei Einsatz des RSA-Algorithmus missen alle verwendeten Schllssel eine Mindestlange von
4096 Bit haben.

6.1.6 Parameter der offentlichen Schliissel und Qualitatssicherung

Es sind alle kryptographischen Algorithmen entsprechend des Appendix A aus [CAB-BR] zu-
lassig. Alle Zertifikate werden mit SHA-2 unter Verwendung des Paddings nach PKCS#1 v2.1
oder RSA-PSS signiert.

Bekanntermallen kompromittierte Schlussel (z.B. die ,Debian weak keys”) oder Schlissel
mit schwachen Parametern wie RSA-Exponenten mit Wert 1 dirfen nicht verwendet wer-
den.

6.1.7 Verwendungszweck der Schliissel und Beschrankungen

Die privaten SchlUssel der CAs durfen ausschlieBlich fur die Ausstellung von Zertifikaten
und flr die Signatur von Sperrinformationen verwendet werden.

6.2 Schutz des privaten Schlussels

Der private SchlUssel jeder CA muss nicht auslesbar auf einem HSM gespeichert werden.
HSMs muissen manipulationssicher transportiert und gelagert werden.

6.2.1 Standard des kryptographischen Moduls

HSMs, die gemal Abschnitt 6.2 eingesetzt werden, missen einem der folgenden bzw. dazu
aquivalenten Standard genugen:

e FIPS 140-2 Level 3
e CCEAL4

6.2.2 Kontrolle des privaten Schliissels durch mehrere Personen

Der Zugriff auf den privaten Schlissel einer CA muss gemafR Abschnitt 6.2.8 immer im Vier-
Augen-Prinzip durch die Rollen CAO1 und CAO2 gemeinsam stattfinden.

6.2.3 Hinterlegung privater Schliissel (Key Escrow)
Eine Hinterlegung privater SchlUssel durch die DFN-PCA erfolgt nicht.

6.2.4 Backup der privaten Schliissel

Ein Backup von CA-Schlisseln wird mit FIPS-140 Level 3 konformen Mechanismen des
HSMs durchgeflihrt. Hierbei liegen die CA-Schlissel in verschliisselter Form vor. Die Entsch-
lisselung kann nur im HSM im Vier-Augen-Prinzip durch die Rollen CAO1 und CAO2 durch-
gefuhrt werden. Das Vier-Augen-Prinzip wird durch eine PIN durchgesetzt, die jeweils antei-
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lig zur Halfte den Rollen CAO1 und CAO2 bekannt ist.

6.2.5 Archivierung der privaten Schlissel
Fur die Archivierung privater Schlissel gelten die Regelungen aus Abschnitt 6.2.4.

6.2.6 Transfer privater Schliissel in ein kryptographisches Modul
Private Schlissel einer CA werden nach Abschnitt 6.1.1 immer in einem HSM erzeugt.

6.2.7 Speicherung privater Schliissel in einem kryptographischen Modul

Private SchllUssel einer CA missen in kryptografischen Modulen immer in verschllsselter
Form abgelegt werden.

6.2.8 Aktivierung der privaten Schlissel

Bei privaten SchlUsseln einer CA muss die PIN in zwei Halften unterteilt sein. Diese sind an-
teilig nur den Rollen CAO1 und CAO2 bekannt. Eine Aktivierung ist nur nach dem Vier-Au-
gen-Prinzip moglich.

6.2.9 Deaktivierung der privaten Schlissel

Die Deaktivierung der privaten SchlUssel einer CA muss automatisch nach Beendigung des
Zertifizierungsprozesses erfolgen.

6.2.10 Vernichtung der privaten Schlissel

Vor Aullerdienststellung eines HSMs mussen alle darauf gespeicherten privaten Schlissel
vernichtet werden. Alle Kopien des privaten Schlissels einer CA mUssen mit Beendigung
ihres Lebenszyklus vernichtet werden.

Bei der Vernichtung der privaten Schllssel einer CA muss nach dem Vier-Augen-Prinzip ver-
fahren werden. Verantwortlich far die Vernichtung sind die Rollen ISO und CAO1.

6.2.11 Gite des kryptographischen Moduls

Siehe Abschnitt 6.2.1.

6.3 Weitere Aspekte des Schlusselmanagements

6.3.1 Archivierung éffentlicher Schlissel
Siehe Abschnitt 5.5.

6.3.2 Giiltigkeit von Zertifikaten und Schliisselpaaren

Die in der DFN-Verein Community-PKI ausgestellten Zertifikate haben folgende Gultigkeits-
dauer:

o Zertifikate fur CAs: maximal 7300 Tage (ca. 20 Jahre)
o Zertifikate fur Datenverarbeitungssysteme: maximal 1170 Tage (ca. 39 Monate)
o Zertifikate fUr natirliche Personen und Gruppen: maximal 1825 Tage (ca. 5 Jahre)
o Zertifikate kénnen nicht langer gulltig sein als das ausstellende CA-Zertifikat.

Fur die Gultigkeitsdauer von SchlUsselpaaren gibt es keine Vorgaben.

6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten fir Erzeugung und Installation
Keine Angaben.

6.4.2 Schutz der Aktivierungsdaten
Keine Angaben.

6.4.3 Weitere Aspekte
Keine Angaben.
6.5 SicherheitsmaBnahmen fiur Computer

6.5.1 Spezifische Anforderungen an technische SicherheitsmafRnahmen

Die technischen Systeme, auf denen die DFN-Verein Community-PKI betrieben wird, sind in
das Informationssicherheitsmanagement eingebunden. Es werden technische Sicherheits-
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maBnahmen im Einklang mit den festgestellten Schutzbedarfen umgesetzt. Insbesondere
gilt:
e Die Trennung von Rollen nach Abschnitt 5.2.4 wird von den technischen Systemen
unterstatzt.
e Netzwerk-Logins sind nur mit Mehrfaktor-Authentifizierung méglich.

e Es gibt eine regelmaBige Integritatsprifungen der eingesetzten Anwendungen und
Betriebssysteme.

¢ Sicherheitsrelevanten Vorgange werden zentral geloggt.

6.5.2 Glte / Qualitat der SicherheitsmaBnahmen

Die in Abschnitt 6.5.1 genannten SicherheitsmalBnahmen mussen dem aktuellen Stand der
Technik entsprechen.

6.6 Lebenszyklus der SicherheitsmaBnahmen

6.6.1 Softwareentwicklung

Die Erstellung von Software erfolgt durch qualifizierte Mitarbeitende in einer gesicherten
Entwicklungsumgebung. Der Einsatz von Software auf einem Produktivsystem erfolgt erst
nach Abnahme und Freigabe. Weitere SicherheitsmalBnahmen zur Softwareentwicklung sind
im Sicherheitskonzept enthalten.

6.6.2 Sicherheitsmanagement

Das Sicherheitsmanagement fur die DFN-Verein Community-PKI umfasst folgende Aspekte:
¢ Einbindung in das Informationssicherheitsmanagement

e Uberprifung der Sicherheit im laufenden Betrieb

e Unverzugliche Bewertung von Schwachstellenmeldungen und Auslésung einer der Ge-
fahrdung angepassten Reaktion

e Kontinuierliche Einbindung des DFN-CERT

Anderungen an Systemen oder Konfigurationen erfolgen sowohl fiir regulare Veranderungen
als auch fur Notfall-MaBnahmen im Rahmen von Change Control Prozeduren. Diese Ande-
rungen werden dokumentiert.

6.6.3 Lebenszyklus SicherheitsmafRnahmen

Hardware und Software der CA Systeme werden kontinuierlich gewartet. Lebenszyklus-Con-
trols von Systemen, flr die Standardvorgaben existieren, werden eingehalten (siehe z.B. die
Regelungen fur kryptographische Module nach Abschnitt 6.2.1).

6.7 SicherheitsmaRnahmen fir das Netzwerk

Das Netzwerk der DFN-PCA ist in verschiedene Sicherheitszonen unterteilt, die jeweils durch
Firewall-Systeme voneinander getrennt sind. Es gibt ein separates Netzwerk zur Administra-
tion. Die Systeme, mit denen die Implementierung der SicherheitsmaBnahmen administriert
werden, werden nicht fir andere Zwecke verwendet.

6.8 Zeitstempel
Keine Angaben.

7 Profile fur Zertifikate, Sperrlisten und Online-Statusabfragen

7.1 Zertifikatprofil

Jedem Zertifikat muss durch die ausstellende CA eine eindeutige Seriennummer zugeordnet
werden. Die Seriennummer enthalt mindestens 64 Bit Zufallsdaten.

7.1.1 Versionsnummer

Zertifikate werden nach X.509v3 ausgestellt. Alle Zertifikate enthalten folgende Inhalte:
e Identifizierung der ausstellenden CA
e Der Name des Zertifikatinhabenden oder ein entsprechendes Pseudonym
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e Der offentliche Schlissel, der mit dem privaten Schlissel unter der Kontrolle des
Zertifikatinhabenden korrespondiert

¢ Das Anfangs- und Enddatum der Gultigkeitsperiode des Zertifikats
e Die Seriennummer des Zertifikats

¢ Die elektronische Signatur der ausstellenden CA

e ggf. Einschrankungen der Einsatzmoglichkeiten des Zertifikats

7.1.2 Zertifikaterweiterungen

Grundsatzlich sind alle Zertifikaterweiterungen nach [X.509], [PKIX], [PKCS] sowie herstel-
lerspezifische Erweiterungen zulassig.

Zertifikate fir CAs

In Zertifikaten fir CAs missen die Erweiterung keyUsage mit den Werten ,keyCertSign“
und ,,cRLSign“ sowie die Erweiterung basicConstraints mit dem Wert ,,CA=True” aufgenom-
men werden. Des weiteren beinhalten Zertifikate fur CAs eine Erweiterung cRLDistribution-
Point mit einem Verweis auf die zugehdrige Sperrliste und eine Erweiterung authoritylnfoAc-
cess mit einem Verweis auf das signierende CA-Zertifikat und den zugehoérigen OCSP-
Dienst.

End-Entity-Zertifikate

Zertifikate fur alle anderen Verwendungszwecke werden optional mit der Erweiterung basic-
Constraints mit dem Wert ,,CA=False” als Nicht-CA-Zertifikat markiert und tragen keine CA-
spezifische keyUsage-Erweiterung, d. h. die Erweiterung keyUsage darf nicht die Werte
.keyCertSign“ oder ,,cRLSign“ beinhalten.

Die keyUsage-Erweiterung darf nur mit dem Wert ,nonRepudiation” belegt werden, wenn
keine Wiederherstellung des privaten Schlissels mdglich ist und der private Schlissel durch
technische und organisatorische MaBnahmen nur dem Zertifikatinhaber/in zuganglich ist.

End-Entity-Zertifikate enthalten immer die Erweiterung cRLDistributionPoint mit einem Ver-
weis auf die zugehdrige Sperrliste und die Erweiterung authoritylnfoAccess mit einem Ver-
weis auf das signierende CA-Zertifikat. Zertifikate fur Datenverarbeitungssysteme sowie
Zertifikate far natlrliche Personen und Gruppen beinhalten zusatzlich immer die Erweite-
rung authoritylnfoAccess mit einem Verweis auf den zugehdrigen OCSP-Dienst.

7.1.3 Objekt Identifikatoren von Algorithmen
Objekt Identifikatoren flr Algorithmen werden nach PKIX verwendet.

7.1.4 Namensformen
Siehe Abschnitt 3.1.

Domainnamen und IP-Adressen, die im Subject-DN enthalten sind, werden immer auch in
den alternative Zertifikathnamen (,,subjectAlternativeName”) unter den Typen ,dNSName*
bzw. ,iPAddress” aufgeflihrt.

7.1.5 Namensbeschrankungen
Es wird keine Erweiterung nameConstraints verwendet.

7.1.6 Objekt Identifikator des CPS in Zertifikaten
Die folgenden OIDs werden in alle End-Entity-Zertifikate aufgenommen:
1.3.6.1.4.1.22177.300.2.1.7: Kennzeichnung der CPS DFN-Verein Community-PKI

7.1.7 Nutzung von Erweiterungen zur Richtlinienbeschrankung
Keine Angaben.

7.1.8 Syntax und Bedeutung von Richtlinienkennungen
Siehe Abschnitt 1.2.

7.1.9 Abarbeitung von kritischen Erweiterungen der CP

Keine Angaben.

7.2 CRL Profil

Far jede CA in der DFN-Verein Community-PKI wird eine CRL bereitgestellt. Diese enthalt die
gesperrten Zertifikate der jeweiligen CA. Jede CRL enthalt folgende Informationen:
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e Versionsnummer (siehe Abschnitt 7.2.1)

e Signaturalgorithmus

e Identifizierung der ausstellenden CA

e Zeitpunkt der Ausstellung im Feld thisUpdate

e Spatester Zeitpunkt des nachsten Updates im Feld nextUpdate
¢ Seriennummern und Sperrungsdaten der gesperrten Zertifikate
e Die elektronische Signatur der ausstellenden CA

7.2.1 Versionsnummer
Sperrlisten werden nach X.509 in der Version 2 erstellt.

7.2.2 Erweiterungen von CRL und CRL Eintragen

Es werden die Erweiterungen cRLNumber und authorityKeyldentifier (Variante keyid) ge-
setzt.

7.3 OCSP Profil

Der OCSP-Dienst wird konform zu [RFC6960] betrieben. OCSP-Antworten werden mit einem
Zertifikat signiert, das von der CA des zu prifenden Zertifikats ausgestellt wurde.

8 Konformitatsprufung

Die Konformitat des Betriebs der PKI zu den Vorgaben dieses CPS und des Sicherheitskon-
zeptes wird mit internen Audits Uberpruft. Die Audits werden durch das Informationssicher-
heitsmanagement gesteuert.

8.1 Frequenz und Umstinde der Uberprifung

Als Bestandteil des Informationssicherheitsmanagements wird ein jahrliches Audit durchge-
fuhrt.

8.2 Identitat des Uberpriifenden
Audits werden im Regelfall durch Mitarbeitende der DFN-CERT Services GmbH durchgefuhrt.

8.3 Verhaltnis von Priifenden zu Uberpriiftem
Prifende haben keine Rolle CAO1, CAO2 oder TS inne (siehe Abschnitt 5.2.1).

8.4 Uberpriifte Bereiche
Es wird der Betrieb der DFN-PKI bei der DFN-PCA Uberpruift.

8.5 Mangelbeseitigung
Aufgedeckte Mangel werden in einem dem Risiko angemessenen Zeitrahmen behoben.

8.6 Veroffentlichung der Ergebnisse
Ergebnisse werden im Regelfall nicht veroéffentlicht.

9 Rahmenvorschriften

9.1 Gebihren

Der DFN-Verein erhebt die im Rahmen seiner Dienste Ublichen GeblUhren fir die Nutzung
der DFN-Verein Community-PKI.

9.2 Finanzielle Verantwortung
Versicherungsschutz und Garantie fur Sach- und Rechtsmangel sind nicht vorgesehen.
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9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Vertraulich zu behandelnde Daten

Alle Informationen Uber Teilnehmer der DFN-Verein Community-PKI bzw. Zertifikatinhaben-
de, die nicht unter Abschnitt 9.3.2 fallen, werden als vertrauliche Informationen eingestuft.

9.3.2 Nicht vertraulich zu behandelnde Daten

Alle Informationen, die in den vero6ffentlichten Zertifikaten und Sperrlisten explizit (z. B.
E-Mail-Adresse) oder implizit (z. B. Daten uUber die Zertifizierung) enthalten sind oder davon
abgeleitet werden kénnen, werden als nicht vertraulich eingestuft.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen

Die DFN-PCA tragt die Verantwortung fir MaBnahmen zum Schutz vertraulicher Informatio-
nen.

9.4 Schutz personenbezogener Daten (Datenschutz)

9.4.1 Richtlinie zur Verarbeitung personenbezogener Daten

Die DFN-PCA muss zur Leistungserbringung personenbezogene Daten elektronisch spei-
chern und verarbeiten. Dies geschieht in Ubereinstimmung mit der Datenschutzgrundver-
ordnung (DSGVO).

9.4.2 Vertraulich zu behandelnde Daten

Flr personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1 analog.

9.4.3 Nicht vertraulich zu behandelnde Daten
Flr personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.2 analog.

9.4.4 Verantwortlicher Umgang mit personenbezogenen Daten
Flr personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.3 analog.

9.4.5 Nutzung personenbezogener Daten

Die DFN-PCA nutzt personenbezogene Daten, soweit dies zur Leistungserbringung erforder-
lich ist.

9.4.6 Offenlegung bei gerichtlicher Anordnung oder im Rahmen einer gerichtli-
chen Beweisfiihrung

Der DFN-Verein unterliegt dem Recht der Bundesrepublik Deutschland und legt vertrauliche
und personenbezogene Daten nur im Einklang mit den geltenden Gesetzen offen.

9.4.7 Andere Umstande einer Veroéffentlichung
Es sind keine weiteren Umstande fir eine Veroéffentlichung vorgesehen.

9.5 Urheberrechte
Der DFN-Verein ist Urheber dieses CPS.

9.6 Verpflichtungen

9.6.1 Verpflichtung der Zertifizierungsstellen

Die DFN-Verein Community-PKI ist ein Dienst des Vereins zur Forderung eines Deutschen
Forschungsnetzes e. V. (DFN-Verein). Die DFN-PCA wird von der DFN-CERT Services GmbH
(DFN-CERT) im Rahmen eines Dienstleistungsvertrages mit Auftragsdatenverarbeitung be-
trieben. Der DFN-Verein nimmt die hieraus erwachsenden Prifpflichten gegentber dem
DFN-CERT wahr und stellt so sicher, dass die vereinbarten Vorgehensweisen umgesetzt
werden.

9.6.2 Verpflichtung der Registrierungsstellen
Die DFN-PCA verpflichtet sich, alle in diesem CPS beschriebenen Aufgaben durchzufihren.
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9.6.3 Verpflichtung des Teilnehmers

Jeder Teilnehmer muss eine Vereinbarung zur Nutzung der DFN-Verein Community-PKI mit
dem DFN-Verein unterzeichnen. In dieser verpflichtet sich der Teilnehmer insbesondere
zum Einhalten dieses CPS.

9.6.4 Verpflichtung des Zertifikatprifenden

Es gelten die Bestimmungen aus Abschnitt 4.5.2.

9.6.5 Verpflichtung anderer Beteilige

Sofern weitere Beteiligte als Dienstleister in den Zertifizierungsprozess eingebunden wer-
den, ist die DFN-PCA in der Verantwortung, den Dienstleister zur Einhaltung des CPS der
DFN-Verein Community-PKI zu verpflichten.

9.7 Gewahrleistung
Gewahrleistung wird in den Vertragen zwischen den beteiligten Parteien geregelt.

9.8 Haftungsbeschrankung
Haftungsbeschrankung wird in den Vertragen zwischen den beteiligten Parteien geregelt.

9.9 Haftungsfreistellung
Haftungsfreistellung wird in den Vertragen zwischen den beteiligten Parteien geregelt.

9.10 Inkrafttreten und Aufhebung

9.10.1 Inkrafttreten

Dieses CPS tritt an dem angegebenen Datum in Kraft. Es wird Uber den entsprechenden In-
formationsdienst (siehe Kapitel 2) veroéffentlicht.

9.10.2 Aufhebung

Dieses Dokument ist solange gultig, bis es durch eine neue Version ersetzt wird (siehe Ab-
schnitt 9.10.1) oder der Betrieb der DFN-Verein Community-PKI eingestellt wird.

9.10.3 Konsequenzen der Aufhebung

Von einer Aufhebung des CPS unbertlhrt bleibt die Verantwortung zum Schutz vertraulicher
Informationen und personenbezogener Daten.

9.11 Individuelle Benachrichtigungen und Kommunikation mit Teilneh-
mern

Andere als die in diesem CPS festgelegten Benachrichtigungen bleiben der DFN-PCA freige-
stellt.

9.12 Anderungen des Dokuments
Die Genehmigung von Anderungen dieses CPS erfolgt durch die Leitung der DFN-PCA.

9.13 Konfliktbeilegung
Die in Abschnitt 1.5.2 genannte Stelle ist flr die Konfliktbeilegung zustandig.

9.14 Geltendes Recht

Der Betrieb der DFN-Verein Community-PKIl unterliegt den Gesetzen der Bundesrepublik
Deutschland.

9.15 Konformitat mit dem geltenden Recht
Der DFN-Verein sichert zu, geltendes Recht einzuhalten.

9.16 Weitere Regelungen

9.16.1 Vollstandigkeit

Alle in diesem CPS enthaltenen Regelungen gelten zwischen dem DFN-Verein und den Be-
teiligten. Die Ausgabe einer neuen Version ersetzt alle vorherigen Versionen. Mundliche
Vereinbarungen bzw. Nebenabreden sind nicht zulassig.
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9.16.2 Ubertragung der Rechte

Rechte und Pflichten, die aus diesem CPS erwachsen, kénnen im Rahmen der ublichen ge-
setzlichen Vorgaben Ubertragen werden.

9.16.3 Salvatorische Klausel

Sollten einzelne Bestimmungen dieses CPS unwirksam sein oder Licken enthalten, wird da-
durch die Wirksamkeit der tUbrigen Bestimmungen nicht berihrt.

Anstelle der unwirksamen Bestimmungen gilt diejenige wirksame Bestimmung als verein-
bart, welche dem Sinn und Zweck der unwirksamen Bestimmung weitgehend entspricht. Im
Falle von Lucken gilt dasjenige als vereinbart, was nach Sinn und Zweck dieses CPS ver-
nunftigerweise vereinbart worden ware, hatte man die Angelegenheit von vorn herein
bedacht.

9.16.4 Rechtliche Auseinandersetzungen / Erfullungsort

Rechtliche Auseinandersetzungen, die aus dem Betrieb einer innerhalb der DFN-Verein
Community-PKI operierenden CA herrihren, unterliegen den Gesetzen der Bundesrepublik
Deutschland. Erfillungsort und ausschlieBlicher Gerichtsstand sind Sitz des DFN-Vereins.
Der DFN-Verein ist im Vereinsregister des Amtsgerichts Berlin-Charlottenburg unter der Re-
gisternummer 7729NZ registriert.

9.17 Andere Regelungen
Keine Angabe.

| CPS DFN-Verein Community-PKI Seite 27/31 v



10 Referenzen

[CAB-BR]
[DFN2000]

[IANA_IP4]

[IANA_IP6]

[I1SO-3166-1]

[PKCS]

[PKIX]

Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates, CA/Browser Forum, https://cabforum.org/baseline-requirements/
Satzung des DFN-Vereins, Juli 2000,
http://www.dfn.de/fileadmin/60rganisation/Geschaeftsstelle/satzungdfn.pdf
IANA IPv4 Special-Purpose Address Registry, IANA,
https://www.iana.org/assignments/iana-ipv4-special-registry/iana-ipv4-special-
registry.xhtml

IANA IPv6 Special-Purpose Address Registry, IANA,
https://www.iana.org/assignments/iana-ipv6-special-registry/iana-ipv6-special-
registry.xhtml

Codes for the representation of names of countries and their subdivisions -
Part 1: Country codes, http://www.iso.org/iso/country_codes/
iso_3166_code_lists/country_names_and_code_elements.htm

Public Key Cryptography Standards, RSA Security Inc., RSA Laboratories,
http://www.rsa.com/rsalabs/pkcs

RFCs und Spezifikationen der IETF Arbeitsgruppe Public Key Infrastructure
(X.509)

[REFEDS_RAF] REFEDS Assurance Framework ver 1.0,

[RFC2606]
[RFC3647]

[RFC6844]
[RFC6960]

[RFC822]
[TCS]

[X.509]

https://wiki.refeds.org/display/ASS/REFEDS+Assurance+Framework+ver+1.0
Reserved Top Level DNS Names, Network Working Group, IETF, 1999

Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework, Network Working Group, IETF, 2003

DNS Certification Authority Authorization (CAA) Resource Record, P. Hallam-
Baker, R. Stradling IETF, 2013

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP, S. Santesson et. al., IETF, 2013

Standard for ARPA Internet Text Messages, David H. Crocker, 1982

GEANT TCS - Trusted Certificate Service,
https://www.geant.org/Services/Trust_identity and_security/Pages/TCS.aspx

Information technology - Open Systems Interconnection - The Directory: au-
thentication framework, Version 3, ITU, 1997

11 Glossar

Begriff

Erlduterung

Autorisierungs-
Domain-Name

Der Domain-Name, der verwendet wird, um die Berechtigung zur Ausstel-
lung von Zertifikaten fur einen bestimmten FQDN zu erhalten. Die CA kann
den von einem DNS CNAME Lookup zurlickgegebenen FQDN als FQDN fur
die Zwecke der Domain-Validierung verwenden. Wenn der FQDN ein Wild-
card-Zeichen enthalt, dann muss die CA alle Wildcard-Zeichen aus dem lin-
ken Teil des angeforderten FQDN entfernen. Die CA kann Null oder mehr La-
bels von links nach rechts beschneiden, bis sie auf einen Basis-Domain-Na-
men stélBt, und kann einen der Zwischenwerte flr die Domain-Validierung
verwenden. (engl: Authorization Domain Name)
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Begriff

Erlduterung

Basis-Domain-
Name

Der Teil eines beantragten FQDN, der der ersten Domain-Namenskompo-
nente links vom durch die Domain-Registry verwalteten oder o6ffentlichen
Domain-Suffix jeweils erganzt um eben dieses Domain-Suffix entspricht (z.B.
"example.co.uk" oder "example.com"). Fur FQDNs, bei denen die am weites-
ten rechts stehende Domain-Namenskomponente eine gTLD ist, in deren
ICANN-Registrierungsvereinbarung die Spezifikation 13 ("Marken-TLD-Ver-
einbarung") aufgenommen ist, kann diese gTLD selbst als Basis-Domain-Na-
me verwendet werden. (engl.: Base Domain Name)

CA

Zertifizierungsstelle (engl.: Certification Authority)

CA-Zertifikat

Zertifikat, von dem weitere Zertifikate (CA- und/oder End-Entity-Zertifikate)
ausgestellt werden kénnen

CRL Sperrliste (engl.: Certificate Revocation List)

CPS Erklarung zum Zertifizierungsbetrieb (engl.: Certification Practice State-
ment)

CSR Teil des Zertifikatantrags (engl.: Certificate Signing Request)

DFN-PCA Oberste Zertifizierungsstelle der DFN-PKI (engl.: Policy Certification Authori-

ty)

Dienstvereinba-
rung

Vertragliche Grundlage zur Teilnahme an der DFN-PKI (engl.: Subscriber
Agreement)

DN

Eindeutiger Name des Zertifikatinhabers oder -ausstellers in Zertifikaten.
(engl.: Distinguished Name)

Domain-Kontakt

Der Registrant des Domain-Namens, technischer Kontakt oder administrati-
ver Kontakt (oder das Aquivalent unter einer ccTLD), wie im WHOIS-Daten-
satz des Basis-Domain-Namens oder in einem DNS-SOA-Datensatz aufge-
fuhrt. (engl.: Domain Contact)

End-Entity-Zerti-
fikat

Alle nicht-CA-Zertifikate

GRP Kennzeichen im CN: Personen- bzw. Funktionsgruppen (engl.: Group)
Handlungsbe- Eine Handlungsberechtigte Person ist eine vom Teilnehmer benannte Per-
rechtigte son, die die Leistungen der DFN-PKI beim DFN-Verein im Namen des Teilneh-
Person mers beauftragen.

OCSP Protokoll zur Online-Prifung des Status eines Zertifikats (engl.: Online Certi-
ficate Status Protocol)

Offentlicher Schllssel eines kryptographischen Schlisselpaares, welcher o6ffentlich be-

Schlassel kannt gemacht wird. Ein 6ffentlicher Schlissel kann z.B. zur Uberprifung
von elektronischen Signaturen verwendet werden (engl.: Public Key)

OID Objekt Identifikator - eindeutige Referenz auf ein Objekt in einem Namens-
raum

PKCS#7 Datenaustauschformat zur Ubermittlung von Signaturen und verschliisselten
Daten oder auch zur Verteilung von Zertifikaten [PKCS]

PKCS#10 Datenaustauschformat zur Ubersendung des éffentlichen Schliissels und DN
eines Zertifikatantrags (CSR) an eine CA [PKCS]

PKCS#12 Datenaustauschformat zur Speicherung von privatem und o6ffentlichem
SchlUssel, deren Absicherung mit einem Password auf Basis eines symmetri-
schen Verschlusselungsverfahrens erfolgt [PKCS]

PKI Zertifizierungsinfrastruktur (engl.: Public Key Infrastructure)

PN Kennzeichen im CN: Pseudonym

| CPS DFN-Verein Community-PKI

Seite 29/31 \




Begriff

Erlduterung

Privater
Schlussel

Schlussel eines kryptographischen Schllsselpaares, welcher nur dem Eigen-
tumer zuganglich ist. Ein privater Schlissel kann zur Erzeugung von elektro-
nischen Sighaturen verwendet werden (engl.: Private Key)

Registrierungs-

Eine Registrierungsstelle (engl.: Registration Authority) registrieren Teilneh-

stelle (RA) mer einer CA und nehmen Zertifikatantrage an

Sperrantrag Wenn ein Zertifikat vor Ablauf der Gultigkeit fur ungultig erklart werden soll,
muss ein Sperrantrag fur dieses Zertifikat gestellt werden

Sperrliste Liste aller von einer CA gesperrten Zertifikate

Teilnehmer Teilnehmer sind Organisationen, die an der DFN-PKI teilnehmen und eine
entsprechendeVereinbarung mit dem DFN-Verein unterzeichnet haben
(engl.: Subscriber)

Teilnehmer- Der Teilnehmerservice Ubernimmt in Zusammenhang mit der Ausstellung

service von Zertifikaten Aufgaben, die sinnvollerweise nur lokal beim Teilnehmer

durchgefuhrt werden kénnen.

Teilnehmerser-
vice-Mitarbeiten-
de

Teilnehmerservice-Mitarbeitende beantragen Zertifikate fur den Teilnehmer.
DarlUber hinaus beraten sie Zertifikatinhaber/in und kénnen die persodnliche
Identifizierung im Auftrag der Registrierungsstelle durchfihren (engl.: Appli-
cant Representative)

Zertifikat Zuordnung eines kryptographischen Schlissels zu einem Namen, die durch
die Signatur einer CA bestatigt wird
Zertifikatantrag | Dokument in Papierform oder elektronisch, mit dem bei einer CA die Aus-

stellung eines Zertifikates beantragt wird. Ein Zertifikatantrag beinhaltet
den Namen des Antragstellers, den gewulnschten DN im Zertifikat und
grundsatzlich den o6ffentlichen Schlussel.

Zertifikatinha-
ber/in

Durch das Subject-Feld des Zertifikats beschriebene Entitat, also eine natlr-
liche Person, eine Personengruppe oder ein Datenverarbeitungssystem
(engl.: Subject)

Zertifikatname

Synonym: Subject-DN, Name

Zertifikatprafen- | NatUrliche oder juristische Personen, die sich auf ein Zertifikat verlassen
de (engl.: Relying Party)

Zertifizierungs- | Bezeichnung fur die technischen Einrichtungen sowie die dazugehdrenden
infrastruktur Prozesse und Konzepte bei der asymmetrischen Kryptographie

(PKI)

Zertifizierungs-
richtlinie (CP)

Die Zertifizierungsrichtlinie einer PKI gibt die Regeln vor, an die sich alle Be-
teiligte halten mussen. In jeder PKI gibt es genau eine Zertifizierungsrichtli-
nie.

Zertifizierungs-

Wichtigste Aufgabe von Zertifizierungsstellen ist die Ausstellung von Zertifi-

stelle (CA) katen
12 Anderungsverzeichnis
Version | Anderung Datum
1 Erste Version 15.03.2022
12 1.1: Klarstellung zur Ausrichtung der PKI 22.06.2026

3.1.1 und 3.1.2: Zertifikate fir Datenverarbeitungssys-

temen konnen auch ohne CN ausgestellt werden.
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