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1 Einleitung

Der Verein zur Férderung eines Deutschen Forschungsnetzes e.V. (DFN-Verein) betreibt das
Deutsche Forschungsnetz (DFN) und stellt seine Weiterentwicklung und Nutzung sicher.
Dieses Hochleistungsnetz fur Wissenschaft und Forschung verbindet Hochschulen und For-
schungseinrichtungen miteinander und unterstitzt die Entwicklung und Erprobung neuer
Anwendungen in Deutschland. Auf dieser Basis stellt der DFN-Verein Dienste zur Verfiigung.
Einer dieser Dienste ist die Bereitstellung einer Public Key Infrastruktur (PKI), die u.a. fur
Nutzer, Datenverarbeitungssysteme (Rechner, Dienste, Anwendungen, Prozesse) und nach-
geordnete Zertifizierungsdienste Zertifikate ausstellt.

Die Public Key Infrastruktur im Deutschen Forschungsnetz (DFN-PKI) unterstutzt verschie-
dene Klassen von Zertifizierungsdienstleistungen, wobei jede Klasse unterschiedliche Si-
cherheitsanforderungen besitzen und spezifische Funktionen aufweisen kann. Teilnehmer an
der DFN-PKI konnen eine Zertifikatklasse mit bestimmten Eigenschaften entsprechend ihren
Anforderungen, auswahlen. Je nach gewinschter Zertifikatklasse kann ein Zertifikat entwe-
der elektronisch, schriftlich oder personlich bei einer Registrierungsstelle durch einen Teil-
nehmer beantragt werden. Jedes ausgestellte Zertifikat entspricht, abhangig von der ge-
wahlten Klasse, einem spezifischen Sicherheitsniveau innerhalb der DFN-PKI.

Es konnen innerhalb der DFN-PKI verschiedene Zertifizierungsstellen existieren, die Zertifi-
kate fur die jeweiligen Sicherheitsniveaus ausstellen, wobei sich die jeweils erbrachten
Dienstleistungen voneinander in Art und Weise der Erbringung sowie verfugbarer Mehrwerte
unterscheiden kdnnen. Auch die jeweils angewandten Verfahren kénnen unterschiedlich
sein, sofern diese der Zertifizierungsrichtlinie und der Erklarung zum Zertifizierungsbetrieb
der DFN-PKI entsprechen. Eine Darstellung der verschiedenen Betriebsmodelle innerhalb
der Zertifizierungshierarchie ist der Abbildung 1 zu entnehmen. Somit kann jede Organisati-
on in dem eingeraumten Rahmen Verfahren etablieren bzw. anpassen, um ihren spezifi-
schen Anforderungen gerecht zu werden.

1.1 Uberblick

Dieses Dokument enthalt die Zertifizierungsrichtlinie (Certificate Policy, CP) der DFN-PKI.
Diesem Dokument zugehoérig ist eine Erkldrung zum Zertifizierungsbetrieb (Certification
Practice Statement, CPS).

CP und CPS berucksichtigen die Anforderungen aus RFC 3647 [RFC 3647]

Um die internationale Zusammenarbeit mit anderen Zertifizierungsstellen zu ermdéglichen,
wird ferner eine englische Ubersetzung von CP und CPS veroéffentlicht; maRgeblich ist in je-
dem Fall die deutsche Version in der aktuellen Fassung.

Im Folgenden steht der Begriff DFN-PKI fur den Teil der gesamten DFN-PKI, die dem hier
definierten Sicherheitsniveau Basic unterliegt.

In dieser CP der DFN-PKI sind die Rahmenbedingungen fur die Ausstellung von Zertifikaten
- entsprechend der internationalen Norm X.509 [X.509] - fur das Sicherheitsniveau Basic
festgelegt.

Diese CP beschreibt nicht die Vorgédnge innerhalb der DFN-PKI, sondern nur welche Eigen-
schaften die Zertifikate haben und welche Vorgaben fur das jeweilige Sicherheitsniveau
gelten, um den Nutzern das Verstandnis der DFN-PKI allgemein und speziell fur das ge-
wahlte Sicherheitsniveau zu erleichtern. Detaillierte Informationen Uber Spezifikationen, G-
ber Prozesse der Zertifizierungsstellen und Uber technische SicherheitsmalRhahmen sind
dem jeweils zugehorigen CPS zu entnehmen.

Fir das genannte Sicherheitsniveau werden Zertifikate ausschliellich auf Basis dieser CP
ausgestellt, die getroffenen Aussagen sind fur alle Teilnehmer bindend, soweit sie nicht ge-
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setzlichen Regelungen widersprechen. Das diesem Sicherheitsniveau zugehdrige CPS [CPS-
BASIC] kann von nachgeordneten Zertifizierungsstellen innerhalb der DFN-PKI erganzt wer-
den, jedoch sind die infrastrukturellen, organisatorischen, personellen und technischen
MalRnahmen (Abschnitt 5 und 6) als verbindlicher MaRRstab anzusehen und durfen in ihrer
Qualitat und Wirksamkeit nicht unterschritten werden.

Der Betrieb der obersten Zertifizierungsstelle (Policy Certification Authority, PCA) fir das
Deutsche Forschungsnetz, der Betrieb von Zertifizierungsstellen fur DFN-Anwender, der Be-
trieb zentraler Zertifizierungsstellen fur einzelne Nutzer, deren Organisationen bisher keine
eigenen Zertifizierungsdienstleistungen anbieten, sowie die Koordinierung und Abstimmung
mit den innerhalb der DFN-PKI operierenden Zertifizierungsstellen wird durch den DFN-
Verein realisiert. Der DFN-Verein kann bei der Erbringung der Zertifizierungsdienste durch
Dienstleister unterstttzt werden.

1.2 Ildentifikation des Dokuments

Identifikation
Titel: Zertifizierungsrichtlinie der Public Key Infrastruktur im Deutschen Forschungsnetz
- Basic -
Version: 1.1
Object Identifier (OID): 1.3.6.1.4.1.22177.300.1.1.2.1.1
Zusammensetzung der OID:

IANA 1.3.6.1.4.1
DFN-Verein 22177

PKI 300
Richtlinien 1

X.509 1

Basic 2
Hauptversion 1
Nebenversion 1

1.3 Teilnehmer der Zertifizierungsinfrastruktur

1.3.1 Zertifizierungsstellen

1.3.1.1 Oberste Zertifizierungsstelle (PCA)

Der offentliche Schlissel (Public Key) der obersten Zertifizierungsstelle (PCA) der DFN-PKI
ist in einem selbst-signierten Zertifikat (Wurzelzertifikat) enthalten. Alle Teilnehmer der
DFN-PKI kénnen dieses Zertifikat offentlich abrufen und somit die Authentizitat und Giultig-
keit aller innerhalb der DFN-PKI ausgestellten Zertifikate Gberprufen.

Die in diesem Dokument niedergelegte CP gilt fur alle durch die PCA ausgestellten Zertifi-
kate und fur alle davon abgeleiteten Zertifikate innerhalb der DFN-PKI. Damit gibt diese CP
den Handlungsrahmen und Mindestanforderungen fiir das ausgezeichnete Sicherheitsniveau
vor. Die CP und das zugehérige CPS kdnnen durch nachgeordnete Zertifizierungsstellen den
eigenen Bedurfnissen angepasst, jedoch keinesfalls abgeschwacht werden.

Die PCA zertifiziert fur das ausgezeichnete Sicherheitsniveau ausschliel3lich nach dieser CP
und dem zugehdrigen CPS. Fur jede nachgeordnete und direkt von der PCA zertifizierte Zer-
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tifizierungsstelle muss eine Vereinbarung (Erklarung) zwischen einer juristischen Person und
der PCA getroffen werden, in der die Einhaltung dieser CP zugesichert wird. Die Verfugbar-
keit eigener Richtlinien bzw. deren Anderungen sind der zustandigen (ausstellenden) Zertifi-
zierungsstelle mitzuteilen und bekannt zu geben. Dieses Prinzip ist fur alle Ebenen der DFN-
PKI bindend.

Die PCA zertifiziert ausschlie3lich Zertifikate von unmittelbar nachgeordneten Zertifizie-
rungsstellen.

1.3.1.2 Zertifizierungsstellen (CA)

Alle innerhalb der DFN-PKI operierenden Zertifizierungsstellen unterhalb der PCA kdénnen
Zertifikate fur naturliche und juristische Personen ausstellen. Bei juristischen Personen kon-
nen Zertifikate fur Organisationseinheiten erstellt werden, z.B. fur Zertifizierungs- und Re-
gistrierungsstellen oder Personen- bzw. Funktionsgruppen. Zertifikate fur ,,Object-Signing*
und Datenverarbeitungssysteme kénnen fur natirliche und juristische Personen ausgestellt
werden.

Die Einhaltung der jeweiligen CP muss jeweils schriftlich gegeniiber der Ubergeordneten CA
zugesichert werden.

Bei groRBeren Organisationsstrukturen ist es maoglich, dass innerhalb einer Organisation
weitere nachgeordnete Zertifizierungsstellen etabliert werden, durch die eine Zertifizierung
der jeweiligen Zertifikatnehmer erfolgt.

1.3.2 Registrierungsstellen

1.3.2.1 Ausgezeichnete Registrierungsstellen

Jeder Zertifizierungsstelle innerhalb der DFN-PKI ist eine ausgezeichnete Registrierungs-
stelle zugeordnet. Nur diese Registrierungsstellen dirfen zur Registrierung von unmittelbar
nachgeordneten Zertifizierungs- und Registrierungsstellen eingesetzt werden. Die Uberpri-
fung der ldentitat und Authentizitdt weiterer Zertifikatnehmer kann ebenso durchgefuhrt
werden.

1.3.2.2 Registrierungsstellen (RA)

Alle Zertifizierungsstellen innerhalb der DFN-PKI haben die Mdglichkeit, beliebig viele Re-
gistrierungsstellen fur die lokale Uberpriifung der Identitat und Authentizitat der Zertifikat-
nehmer zu benennen. Diese Registrierungsstellen dirfen jedoch nicht zur Registrierung von
Zertifizierungs- und Registrierungsstellen eingesetzt werden.

Die Einhaltung der jeweiligen CP muss jeweils schriftlich gegentber der zustandigen CA zu-
gesichert werden. Ebenso sind die Benennung und Entbindung von RAs zu dokumentieren
und zu kommunizieren.

1.3.3 Zertifikatnehmer

Zertifikate kbnnen an naturliche und juristische Personen vergeben werden, soweit dies der
Satzung des DFN-Vereins entspricht.

1.3.4 Zertifikatprufer

Unter Zertifikatprifern sind naturliche Personen oder Organisationen zu verstehen, die un-
ter Nutzung eines innerhalb der DFN-PKI ausgestellten Zertifikats die Identitat eines Zertifi-
katnehmers Uberprifen oder von diesem Informationen entgegennehmen oder diesem In-
formationen zukommen lassen. Ein Zertifikatprufer kann — muss aber nicht — Teilnehmer
der DFN-PKI sein.
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1.3.5 Weitere Teilnehmer

Weitere Teilnehmer kdnnen naturliche oder juristische Personen sein, die in den Zertifizie-
rungsprozess als Dienstleister eingebunden sind.

Bei Dienstleistern, die im Namen und Auftrag eines DFN-Anwenders tétig werden, liegt die
Verantwortung bei dem beauftragenden DFN-Anwender.

Der Abschluss von Dienstleistungsabkommen mit einem Dienstleister oder die Entgegen-
nahme und Akzeptanz von Leistungen eines Dienstleisters, der im eigenen Namen handelt,
kann ausschlief3lich durch den DFN-Verein vorgenommen werden.

1.4 Anwendungsbereich

1.4.1 Geeignete Zertifikatnutzung

Die im Rahmen dieser CP ausgestellten Zertifikate kébnnen durch den Zertifikatnehmer fur
Authentifizierung, digitale Signatur und Verschlisselung verwendet werden. Die Zertifikat-
nehmer sind selbst fur die Benutzung in den Anwendungsprogrammen zustandig, sowie flr
die Prufung, ob die damit méglichen Anwendungen den Sicherheitsanforderungen geeignet
Rechnung tragen. Eine Installation von Anwendungsprogrammen durch die vom DFN-Verein
betriebenen Zertifizierungsstellen findet nicht statt.

1.4.2 Untersagte Zertifikatnutzung

Grundsatzlich ist keine Zertifikatnutzung untersagt, jedoch ist die Zertifizierung weiterer,
untergeordneter Zertifikate ausschliellich den Zertifizierungsstellen vorbehalten.

1.5 Verwaltung der Richtlinien
Die Verwaltung der Richtlinien erfolgt durch:

DFN-Verein Telefon: +49 30 884299-24
Stresemannstr. 78 Telefax: +49 30 884299-70

E-Mail: pki@dfn.de
D - 10963 Berlin WWW: http://www.dfn.de/pki

Alle weiteren Regelungen sind dem CPS zu entnehmen

1.6 Definitionen und Abkurzungen

Siehe Glossar.
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2 Veroffentlichungen und Verzeichnisdienst

2.1 Verzeichnisdienst

Jede innerhalb der DFN-PKI operierende Zertifizierungsstelle muss Sorge tragen, dass In-
formationen zur Uberprifung der Gultigkeit von Zertifikaten bereitgestellt werden, die Onli-
ne abrufbar sind.

Jede innerhalb der DFN-PKI operierende Zertifizierungsstelle sollte einen Dienst anbieten,
mit dessen Hilfe die von der Zertifizierungsstelle herausgegebenen und zur Veroffentlichung
freigegebenen Zertifikate abrufbar sind.

Details sind dem CPS zu entnehmen.

2.2 Veroffentlichung von Informationen

Jede innerhalb der DFN-PKI operierende Zertifizierungsstelle ist verpflichtet, folgende In-
formationen zur Verfugung zu stellen:
Das Wurzelzertifikat der DFN-PKI und dessen Fingerabdruck

Zertifikate der Zertifizierungsstelle und der zustandigen Registrierungsstellen und deren
Fingerabdrtcke

CP und zugehoriges CPS
Daruber hinaus sollen Informationen Uber die DFN-PKI, uber die korrekte Anwendung von
Kryptographie und die Verwendung von Zertifikaten den Zertifikathehmern zur Verfiugung

gestellt werden. Details der Bezugsadressen o.g. Informationen und ggf. weiterer Dienst-
leistungen sind dem CPS zu entnehmen.

2.3 Aktualisierung der Informationen

Eine Aktualisierung der Informationen zur Uberprifung der Giiltigkeit von Zertifikaten muss
regelmanRig erfolgen. Der Abstand zwischen zwei Aktualisierungen darf hdochstens einen Mo-
nat betragen. Einzelheiten sind dem CPS zu entnehmen.

2.4 Zugang zu den Informationsdiensten

Der lesende Zugriff auf alle in den Abschnitten 2.1 und 2.2 aufgefuhrten Informationen
sollte keiner Zugangskontrolle unterliegen. Schreibender Zugriff auf diese Informationen
darf nur berechtigten Personen gewahrt werden. Details sind dem CPS zu entnehmen.
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3 ldentifizierung und Authentifizierung
3.1 Namen

3.1.1 Namensform

Es wird eine einheitliche Namenshierarchie verwendet. Alle innerhalb der DFN-PKI ausge-
stellten Zertifikate beinhalten eindeutige Namen (Distinguished Name, DN) entsprechend
der Normenserie X.500. Ein DN enthélt eine Folge von eindeutig kennzeichnenden Namens-
attributen, durch die alle Teilnehmer einer Hierarchie referenziert werden kdnnen.

Jede Zertifizierungsstelle vereinbart mit ihrer Ubergeordneten Zertifizierungsstelle einen
eindeutigen Namensraum. Eine Zertifizierungsstelle darf bei der Ausstellung von Zertifikaten
nur DNs verwenden, die in ihrem zugeordneten Namensraum liegen. Die Verantwortung fur
die Eindeutigkeit der Namen obliegt der ausstellenden Zertifizierungsstelle. Diese sollte die
vergebenen Namensraume Uber einen Informationsdienst veroffentlichen.

Die Einzelheiten fur die spezifischen Namensformen sind im CPS festgelegt.

3.1.2 Aussagekraftigkeit von Namen

Der DN muss den Zertifikathnehmer eindeutig identifizieren und in einer fur Menschen ver-
standlichen Form vorliegen. Bei der Namensvergabe gelten grundsatzlich die folgenden Re-
gelungen:

Zertifikate durfen nur auf einen zuldssigen Namen des Zertifikathehmers ausgestellt
werden.

Zertifikate fur eine Organisationseinheit oder fur ein Datenverarbeitungssystem mussen
als solche erkennbar sein.

Werden Zertifikate fur Zertifikatnehmer ausgestellt, die nicht einem DFN-Anwender an-
gehoren und die nicht im Namen und Auftrag eines DFN-Anwenders handeln (siehe Ab-
schnitt 1.3.3), muss dies im DN erkennbar sein.

Bei der Vergabe von Namen fur Pseudonyme muss eine Verwechslung mit natirlichen
und juristischen Personen oder Bezeichnungen von Organisationseinheiten ausgeschlos-
sen werden. Ebenso durfen keine DNS-Namen, IP-Adressen oder andere innerhalb der
DFN-PKI benutzte Syntaxelemente verwendet werden. Ein Pseudonym darf keinen belei-
digenden oder anzuglichen Inhalt enthalten. Diskriminierungen sind in jeglicher Form
unzuléssig.

Bei der Vergabe von Namen fur Organisationseinheiten muss eine Verwechslung mit
naturlichen oder juristischen Personen ausgeschlossen werden. Ebenso durfen keine
DNS-Namen, IP-Adressen oder andere innerhalb der DFN-PKI benutzten Syntaxele-
mente verwendet werden.

Bei der Vergabe von Zertifikaten fur Datenverarbeitungssysteme, sollte fir den Namen
grundséatzlich der voll qualifizierte Domain-Name verwendet werden. Die Verwendung
optionaler Attribute ist moéglich.

Daruber hinaus wird jedem Zertifikat eine eindeutige Seriennummer zugeordnet, welche
eine eindeutige und unveréanderliche Zuordnung zum Zertifikathnehmer ermoglicht. Die Ein-
zelheiten sind im CPS festgelegt.

3.1.3 Pseudonymitat / Anonymitat

Auf Verlangen einer naturlichen Person kann anstelle des Namens im Zertifikat ein Pseudo-
nym aufgefuhrt werden, dieses ist bereits im CN eindeutig kenntlich zu machen. Einzelhei-
ten regelt das CPS. Fur die Eindeutigkeit von Pseudonymen gelten weiterhin auch die Rege-
lungen unter 3.1.5.
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Die Ildentitatsprufung erfolgt immer entsprechend den Regelungen unter 3.2. Anonyme
Zertifikate sind daher nicht méglich.

Die Identitat eines Zertifikatnehmers muss auf richterliche Anordnung aufgedeckt werden.

3.1.4 Regeln zur Interpretation verschiedener Namensformen

Der zu verwendende Zeichensatz und die Substitutionsregelungen fur Sonderzeichen sind
dem CPS zu entnehmen.

3.1.5 Eindeutigkeit von Namen

Vor der Zertifizierung muss die Korrektheit und Eindeutigkeit des angegebenen Namens von
der zustandigen Zertifizierungsstelle Uberpruft werden. Der DN eines Zertifikatnehmers
muss eindeutig sein und darf nicht an unterschiedliche Zertifikatnehmer vergeben werden.
Nur wenn ein Zertifikatnehmer mehrere Zertifikate mit disjunkter Schlisselnutzung besitzt,
kann ein DN mehrmals vorkommen. Seriennummern in Bezug zu einer ausstellenden CA
sind jedoch uneingeschrénkt eindeutig.

Bei Namensgleichheit gilt grundsatzlich das Prinzip: ,wer zuerst kommt, wird zuerst be-
dient”. Bei Streitigkeiten entscheidet die zustandige Zertifizierungsstelle.

3.1.6 Erkennung, Authentifizierung und Funktion von Warenzeichen

Sofern sich der DN auf dem Zertifikat explizit auf eine natirliche Person bezieht, ist eine
Anerkennung von Warenzeichen nicht relevant. In allen anderen Fallen liegt es in der Ver-
antwortung des Zertifikatnehmers, dass die Namenswahl keine Warenzeichen, Markenrechte
usw. verletzt. Die Zertifizierungsstellen sind nicht verpflichtet, solche Rechte zu Uberprifen.
Allein der Zertifikatnehmer ist fiir solche Uberprifungen verantwortlich. Falls eine Zertifi-
zierungsstelle Uber eine Verletzung solcher Rechte informiert wird, wird das Zertifikat wi-
derrufen.

3.2 Ildentitatsuberprufung bei Neuantrag

In Abhé&ngigkeit vom Verwendungsweck des Zertifikats, gelten fur die lIdentitatsuberprifung
eines Zertifikatnehmers die folgenden Regeln:

Naturliche Personen: Damit die Angaben in einem Zertifikat durch eine Zertifizie-
rungsstelle beglaubigt werden kénnen, muss die Identitat und Authentizitat einer natur-
lichen Person mittels geeigneter Verfahren durch die ausstellende Zertifizierungsstelle
bzw. durch eine zustandige Registrierungsstelle Uberpruft werden. Die im Rahmen dieser
CP akzeptierten Verfahren sind in Abschnitt 3.2.3 aufgefuhrt.

Juristische Personen: Ist der Zertifikatnehmer eine juristische Person, sind bei der

Registrierung folgende Sachverhalte zu verifizieren:

a) Die Existenz und ldentitét der juristischen Person, z.B. durch Vorlage eines aussa-
gefdhigen Dokuments.

b) Nachweis der Berechtigung zum Leistungsempfang (siehe 3.2.2).

c) Die Akkreditierung einer handlungsberechtigten Person oder eines beauftragten
Dienstleisters durch die beantragende juristische Person (siehe 3.2.5).

d) Authentifizierung der handlungsberechtigten Person. Die Uberpriifung der Identi-
tat und Authentizitdt einer handlungsberechtigten Person erfolgt anhand der Re-
gelungen nach Abschnitt 3.2.3 (mit Ausnahme von c).

Handelt es sich bei dem Zertifikathehmer um eine Zertifizierungsstelle oder Registrierungs-
stelle, ist eine Uberprifung der ldentitat und Authentizitat immer nach Abschnitt 3.2.3 a)
notwendig.
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3.2.1 Verfahren zur Uberprifung des Besitzes des privaten Schliissels

Der Zertifikathnehmer muss bei der Zertifikatbeantragung versichern, dass er im Besitz des
privaten Schlissels ist, sofern die Schlisselerzeugung nicht bei der Zertifizierungsstelle
stattfindet. Die entsprechenden Verfahren werden im CPS beschrieben.

3.2.2 Authentifizierung einer Organisation

Der DFN-Verein stellt der PCA ein Verfahren bereit, mit dem die Berechtigung einer Organi-
sation zum Leistungsempfang verifiziert werden kann. Die Details sind dem CPS zu entneh-
men.

3.2.3 Authentifizierung einer naturlichen Person
Fur die Identitatsprufung einer nattrlichen Person sind folgende Verfahren anwendbar:

a) Der Zertifikatnehmer erscheint personlich bei der ausstellenden Zertifizierungsstelle oder
einer zustandigen Registrierungsstelle, wobei ein Mitarbeiter der CA oder RA die ldenti-
tatspriufung anhand eines amtlichen Ausweispapiers mit Lichtbild (Personalausweis oder
Reisepass und Meldebescheinigung) durchfiihrt.

b) Die Authentifizierung einer naturlichen Person wird durch einen geeigneten Dienstleister
vorgenommen, der eine personliche Identitatsprufung anhand eines amtlichen Ausweis-
papiers mit Lichtbild (Personalausweis oder Reisepass und Meldebescheinigung) durch-
fahrt und entsprechend dokumentiert. Die genutzte Dienstleistung muss entweder Uber
eine Konformitatsbestatigung fur die Umsetzung von Sicherheitskonzepten durch eine
von der RegTP (Regulierungsbehdrde fur Telekommunikation und Post) anerkannten
Pruf- und Bestatigungsstelle verfigen oder ein konformes Verhalten muss durch ver-
tragliche Regelungen verpflichtend gemacht werden.

c) Die Authentifizierung einer natirlichen Person kann bei entsprechenden Voraussetzun-
gen anhand der postalischen Adresse (Erstwohnsitz) erfolgen. Die Korrektheit der Adres-
se muss durch geeignete MalBhahmen verifiziert werden. Eine Anonymisierung der pos-
talischen Adresse, z.B. die Verwendung von Postfachern oder die Hinterlegung auf dem
Postamt (postlagernd), ist dabei nicht zulassig. Details der Verfahren sind dem CPS zu
entnehmen.

Verfugt die beantragende Person Uber ein gultiges Zertifikat, so kann die Beantragung wei-
terer Zertifikate fir diese Person auch durch die Ubersendung eines verschliisselten und
signierten Antrags erfolgen, sofern sich die Identitat der Person nicht geéndert hat.

Voraussetzung fur diese Art der Antragstellung ist, dass seit dem Erstantrag des gultigen
Zertifikats nicht mehr als zwei Jahre vergangen sind und das bei der Identifizierung vorge-
legte Ausweisdokument noch gultig ist.

3.2.4 Nicht Uberpriufte Informationen

Es werden die Informationen Uberprift, die je nach Art der Authentifizierung fur die ldenti-
tatsprufung erforderlich sind (Abschnitt 3.2.3). Dartiber hinaus werden keine weiteren In-
formationen uUberpruft.

3.2.5 Unterschriftenvollmacht

Die Akkreditierung einer handlungsberechtigten Person durch die beantragende Organisati-
on muss in schriftlicher Form oder durch ein adaquates Verfahren durch eine zur Unter-
schrift bevollmachtigte Person erfolgen.

Die Akkreditierung eines beauftragten Dienstleisters durch die beantragende Organisation
muss in schriftlicher Form oder durch ein adaquates Verfahren durch eine zur Unterschrift
bevollméchtigte Person erfolgen. Der beauftragte Dienstleister muss seinerseits wie in Ab-
schnitt 3.2 geregelt eine handlungsberechtigte Person akkreditieren.
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Uberprufungen von Unterschriftenvollmachten liegen im Verantwortungsbereich der Organi-
sation, die eine Akkreditierung vornimmt.

Weitere Details sind dem CPS zu entnehmen.

3.2.6 Cross-Zertifizierung

Um die Anbindung an andere Zertifizierungshierarchien zu erlauben, besteht fur die PCA die
Moglichkeit der Cross-Zertifizierung mit Zertifizierungsstellen innerhalb und aufRerhalb der
DFN-PKI. Dies gilt grundsatzlich auch fur die der PCA nachgeordneten Zertifizierungsstellen.
Diese mussen jedoch eine Cross-Zertifizierung mit Zertifizierungsstellen auRerhalb der DFN-
PKI bei der PCA genehmigen lassen.

Der Vorgang der Cross-Zertifizierung unterscheidet sich dabei fur die PCA und andere Zerti-
fizierungsstellen innerhalb der DFN-PKI nicht. Vor einer Cross-Zertifizierung haben sich die
Verantwortlichen mit den Richtlinien der jeweils anderen Seite vertraut zu machen. Wenn
eine hinreichende Richtlinien-Aquivalenz hinsichtlich des Sicherheitsniveaus gegeben ist,
kénnen die Richtlinien akzeptiert und eine Cross-Zertifizierung vorgenommen werden.

Die Cross-Zertifizierung bezieht sich immer auf die momentan gultige CP einer Zertifizie-
rungsstelle. Wird diese grundlegend geandert, ist eine erneute Cross-Zertifizierung erfor-
derlich. Anderungen sind daher der jeweils anderen Seite mitzuteilen. Der Bedarf fir eine
erneute Cross-Zertifizierung ist bei jeder Anderung einer CP zu Uberprifen. Der Nachweis
zur Berechtigung zum Leistungsempfang entfallt.

Eine Cross-Zertifizierung wird wie die Zertifizierung einer CA behandelt, der Nachweis zur
Berechtigung zum Leistungsempfang entfallt in diesem Fall. Nach der Zertifizierung verof-
fentlicht die Zertifizierungsstelle das erteilte Cross-Zertifikat, welches den Public Key der
anderen Zertifizierungsstelle enthalt. Ein Cross-Zertifikat darf keine langere Gultigkeitsdauer
als die regularen Zertifikate der beteiligten Zertifizierungsstellen besitzen.

3.3 Ildentifizierung und Authentifizierung bei einer Zertifikaterneuerung

3.3.1 Routinemallige Zertifikaterneuerung

Eine Zertifikaterneuerung setzt voraus, dass der Zertifikatnehmer tGber ein giltiges Zertifi-
kat der zustandigen Zertifizierungsstelle verflgt. Daruber hinaus muss der Zertifikathehmer
gegenuber der zustdndigen Zertifizierungsstelle vor der Ausstellung eines neuen Zertifikats
den Besitz des privaten Schlussels nachweisen (siehe 3.2.1) und die Gultigkeit der Angaben
im Zertifikat bestéatigen.

3.3.2 Zertifikaterneuerung nach dem Widerruf

Nach dem Widerruf eines Zertifikats erfolgt keine Zertifikaterneuerung, es ist ein neues
Zertifikat zu beantragen. Es gelten die Regelungen nach Abschnitt 3.2.

3.4 ldentifizierung und Authentifizierung bei einem Widerruf

Um ein Zertifikat bei der ausstellenden Zertifizierungsstelle oder einer zustandigen Regist-
rierungsstelle widerrufen zu kénnen, muss dem Zertifikatnehmer ein adaquates Verfahren
angeboten werden. Der Widerruf eines Zertifikats kann telefonisch unter Angabe der mit der
CA oder RA vereinbarten Autorisierungsinformation oder handschriftlich erfolgen. Unter be-
stimmten Voraussetzungen kann ein Widerruf auch elektronisch erfolgen, die Details sind
dem CPS zu entnehmen.
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4 Ablauforganisation

4.1 Zertifikatantrag

4.1.1 Wer kann ein Zertifikat beantragen

Innerhalb der DFN-PKI kénnen Zertifikate an Zertifikathehmer ausgestellt werden, wenn die
in Abschnitt 1.3.3 aufgefiihrten Voraussetzungen gegeben sind. Der PCA nachgeordnete
Zertifizierungsstellen kdnnen den Kreis der berechtigten Zertifikathehmer weiter eingren-
zen.

4.1.2 Registrierungsprozess

Ein Zertifikat kann durch eine Zertifizierungsstelle erst erzeugt werden, wenn der Regist-
rierungsprozess bei einer zustandigen Registrierungsstelle oder Zertifizierungsstelle erfolg-
reich abgeschlossen wurde. Die Dokumentation des Registrierungsprozesses bei natirlichen
Personen beinhaltet zumindest:

Zertifikatantrag

Erklarung Uber den alleinigen Besitz des privaten Schliissels, sofern die Schlusselerzeu-

gung nicht bei der Zertifizierungsstelle stattfindet.

Bei juristischen Personen miussen zusatzliche Informationen oder Dokumente entsprechend
den Regelungen nach Abschnitt 3.2 (Absatz a — c) vorliegen.

4.2 Bearbeitung von Zertifikatantragen

4.2.1 Durchfuhrung der Identifikation und Authentifizierung

Die zustandige Registrierungs- oder Zertifizierungsstelle fuhrt die Identifikation und Au-
thentifizierung eines Zertifikathnehmers nach den im Abschnitt 3.2 genannten Verfahren
durch.

4.2.2 Annahme oder Abweisung von Zertifikatantragen
Der Zertifizierungsantrag wird von der zustandigen Registrierungs- oder Zertifizierungsstelle
angenommen, wenn die folgenden Kriterien erfillt wurden:
Vorlage aller notwendigen Dokumente (siehe Abschnitt 4.1.2)
Zahlung der ggf. festgelegten Gebuhr (siehe Abschnitt 9.1)
Nach erfolgreicher Prifung der o.g. Kriterien und nach Durchfihrung der Identifikation und

Authentifizierung wird der Zertifizierungsantrag durch die ausstellende Zertifizierungsstelle
weiter bearbeitet.

Sollte die Prufung der o.g. Kriterien oder die Identifikation und Authentifizierung eines Zer-
tifikatnehmers nicht erfolgreich sein, wird der Zertifizierungsantrag nicht bearbeitet. Der
Sachverhalt ist dem Zertifikathehmer unter Angaben von Griinden mitzuteilen.

4.2.3 Bearbeitungsdauer
Die Bearbeitungsdauer ist dem CPS zu entnehmen.
4.3 Zertifikatausstellung

Nach Eingang und erfolgreicher Prufung (siehe 4.3.1) eines Zertifizierungsantrags wird
durch die Zertifizierungsstelle ein Zertifikat ausgestellt und der Zertifikathnehmer tUber diesen
Vorgang informiert (siehe 4.3.2).
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4.3.1 Weitere Prufungen der Zertifizierungsstelle

Die formalen Voraussetzungen fur die Ausstellung eines Zertifikats werden durch die Zertifi-
zierungsstelle in angemessener Weise tberpriift. Weitere Uberpriifungen finden nicht statt.

4.3.2 Benachrichtigung des Antragstellers

Nach der Zertifikatausstellung wird dem Zertifikatnehmer in geeigneter Weise das ausge-
stellte Zertifikat durch die Zertifizierungsstelle Ubermittelt bzw. Uber dessen Ausstellung in-
formiert. Werden nicht im Zertifikat enthaltene personliche Angaben oder Autorisierungsin-
formationen Ubertragen, so sind diese angemessen zu schitzen. Die Verfahren sind dem
CPS zu entnehmen.

4.4 Zertifikatakzeptanz

Der Zertifikatnehmer ist verpflichtet, die Korrektheit des eigenen Zertifikats sowie des Zer-
tifikats der ausstellenden Zertifizierungsstelle nach Erhalt zu verifizieren.

4.4.1 Annahme des Zertifikats
Ein Zertifikat wird durch den Zertifikathehmer akzeptiert, wenn

das Zertifikat verwendet wird oder
wenn innerhalb eines im CPS festgelegten Zeitraums kein Widerspruch erfolgt.

Fehlerhaft ausgestellte Zertifikate hat die ausstellende Zertifizierungsstelle unverzuglich zu
widerrufen.

4.4.2 Veroffentlichung des Zertifikats
Es gelten die Regelungen aus Abschnitt 2.1.

4.4.3 Benachrichtigung weiterer Instanzen

Eine Benachrichtigung weiterer Instanzen ist grundsatzlich nicht vorgesehen, ggf. abwei-
chende Regelungen sind dem CPS zu entnehmen.

4.5 Verwendung des Schlusselpaares und des Zertifikats

Der Anwendungsbereich der im Rahmen dieser CP ausgestellten Zertifikate ist dem Ab-
schnitt 1.4 zu entnehmen.

4.5.1 Nutzung des privaten Schlussels und des Zertifikats durch den Zertifikat-
nehmer

Durch Annahme des Zertifikats versichert der Zertifikatnehmer allen Teilnehmern der DFN-
PKI und allen Parteien, die sich auf die Vertrauenswurdigkeit der in dem Zertifikat enthal-
tenden Informationen verlassen, dass

ein grundlegendes Verstandnis der Anwendung und des Einsatzes von Zertifikaten be-
steht,

sdmtliche Angaben und Erklarungen des Zertifikatnehmers in Bezug auf die im Zertifikat
enthaltenden Informationen der Wahrheit entsprechen,

der private Schlissel geschutzt aufbewahrt wird,
keiner unbefugten Person Zugang zu dem privaten Schlussel gewéhrt wird,
das Zertifikat ausschlieRlich in Ubereinstimmung mit dieser CP eingesetzt wird,

das Zertifikat unverzuglich widerrufen wird, wenn die Angaben des Zertifikats nicht mehr
stimmen oder der private Schlussel abhanden kommt, gestohlen oder mdéglicherweise
kompromittiert wurde und
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die Zertifizierung weiterer Zertifikate nur durch Zertifizierungsstellen erfolgt.

4.5.2 Nutzung von offentlichen Schlisseln und Zertifikaten durch Zertifikatprufer

Jeder, der ein Zertifikat, welches im Rahmen dieser CP ausgestellt wurde, zur Uberprifung
einer Signatur oder fur die Zwecke der Authentifizierung oder Verschlusselung verwendet,
sollte

ein grundlegendes Versténdnis der Anwendung und des Einsatzes von Zertifikaten besit-
zen,
vor der Nutzung eines Zertifikats dessen Gultigkeit tberprifen und

das Zertifikat ausschlieBlich fur autorisierte und legale Zwecke in Ubereinstimmung mit
dieser CP einsetzen.

4.6 Zertifikaterneuerung / Re-Zertifizierung

Bei einer Re-Zertifizierung wird dem Zertifikathnehmer durch die zusténdige Zertifizierungs-
stelle ein neues Zertifikat unter Beibehaltung des alten Schlisselpaars ausgestellt, sofern
die kryptographischen Verfahren dem zu dem jeweiligen Zeitpunkt geltenden CPS genugen,
die im Zertifikat enthaltenen Informationen unverandert bleiben und kein Verdacht auf
Kompromittierung des privaten Schllssels vorliegt. Das alte Zertifikat wird nach Ausstellung
des neuen Zertifikats widerrufen.

4.6.1 Grunde fur eine Zertifikaterneuerung

Eine Zertifikaterneuerung kann nur dann beantragt werden, wenn die Gultigkeit des Zertifi-
kats ablauft.

4.6.2 Wer kann eine Zertifikaterneuerung beantragen

Eine Zertifikaterneuerung wird grundsatzlich durch den Zertifikathehmer beantragt, es ob-
liegt der zustandigen Zertifizierungsstelle, ob sie eine Zertifikaterneuerung aktiv unterstutzt.
Entsprechende Prozesse sind dem jeweiligen CPS zu entnehmen.

4.6.3 Ablauf der Zertifikaterneuerung

Der Ablauf der Zertifikaterneuerung entspricht den Regelungen unter 4.3, fur die ldentifi-
zierung und Authentifizierung bei der Re-Zertifizierung gelten die Regelungen gemaR Ab-
schnitt 3.3.1.

4.6.4 Benachrichtigung des Zertifkatsnehmers
Es gelten die Regelungen gemal} Abschnitt 4.3.2.

4.6.5 Annahme einer Zertifikaterneuerung
Es gelten die Regelungen gemal} Abschnitt 4.4.1.

4.6.6 Veroffentlichung einer Zertifikaterneuerung
Es gelten die Regelungen gemal} Abschnitt 4.4.2.

4.6.7 Benachrichtigung weiterer Instanzen uUber eine Zertifikaterneuerung
Es gelten die Regelungen gemal} Abschnitt 4.4.3.

4.7 Zertifikaterneuerung / Re-Key

Es gelten sinngemé&NR die Regelungen aus dem Abschnitt 4.6. Bei einem Re-Key wird jedoch
ein neues Schlusselpaar verwendet.
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4.8 Zertifikatmodifizierung

Eine Zertifikatsmodifizierung kann vorgenommen werden, wenn sich die im Zertifikat ent-
haltenen Informationen verandern. Sofern sich die Identitat des Zertifikatnehmers geéndert
hat, ist wie bei einem Neuantrag zu verfahren. Ansonsten kdnnen sinngemal die Regelun-
gen aus den Abschnitten 4.6 und 4.7 zur Anwendung kommen. Das alte Zertifikat wird nach
Ausstellung des neuen Zertifikats widerrufen.

4.9 Widerruf und Suspendierung von Zertifikaten

In diesem Abschnitt werden die Umstande erlautert, unter denen ein Zertifikat widerrufen
werden muss. Eine Suspendierung (zeitliche Aussetzung) von Zertifikaten wird nicht vorge-
nommen. Einmal widerrufene Zertifikate kdnnen nicht erneuert oder verlangert werden.

4.9.1 Grunde fur einen Widerruf
Zertifikate mussen von der zusténdigen Zertifizierungsstelle widerrufen werden, wenn min-
destens einer der folgenden Griinde bekannt wird:

Ein Zertifikat enthalt Angaben, die nicht mehr gultig sind.

Der private Schlissel des Zertifikathehmers wurde gedndert, verloren, gestohlen, offen
gelegt oder anderweitig kompromittiert bzw. missbraucht.

Der Zertifikatnehmer hat seine Berechtigungsgrundlage (siehe 1.3.3) verloren.
Der Zertifikatnehmer hélt die CP nicht ein.

Die zustandige Zertifizierungsstelle bzw. eine Registrierungsstelle hélt die CP oder das
CPS nicht ein.

Der Zertifikatnehmer bendétigt kein Zertifikat mehr.
Der Zertifizierungsbetrieb wird eingestellt.

4.9.2 Wer kann widerrufen

Zertifikate kdnnen grundsatzlich nur von der ausstellenden Zertifizierungsstelle widerrufen
werden. Sofern dies nicht durch das CPS eingeschrankt wird, kann jeder Zertifikatnehmer
von der Zertifizierungsstelle, die sein Zertifikat erstellt hat, ohne Angabe von Grinden ver-
langen, dass diese ein fir ihn ausgestelltes Zertifikat widerruft. Verfahren fur einen Zertifi-
katwiderruf sind dem zugehorigen CPS zu entnehmen. Voraussetzung fur die Akzeptanz ei-
nes Zertifikatwiderrufs ist eine erfolgreiche ldentifizierung und Authentifizierung des Zertifi-
katnehmers entsprechend Abschnitt 3.4.

4.9.3 Ablauf eines Widerrufs
Sind die Voraussetzungen fur einen Zertifikatwiderruf erftllt, wird das Zertifikat gesperrt.

4.9.4 Fristen fur den Zertifikatnehmer

Der Zertifikatnehmer sollte unverziglich die zustandige Zertifizierungsstelle benachrichtigen
und den Widerruf des eigenen Zertifikats veranlassen, wenn Grunde (siehe 4.9.1) fur einen
Widerruf vorliegen.

4.9.5 Fristen fur die Zertifizierungsstelle

Eine Zertifizierungsstelle sollte unverziuglich einen Auftrag fur einen Zertifikatwiderruf bear-
beiten, wenn die Voraussetzungen gegeben sind.

4.9.6 Anforderungen zur Kontrolle der CRL durch den Zertifikatprufer
Es gelten die Regelungen gemal} Abschnitt 4.5.2.
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4.9.7 Verdffentlichungsfrequenz fur CRLs
Die Veroffentlichungsfrequenz fur eine CRL ist dem zugehdrigen CPS zu entnehmen.

4.9.8 Maximale Latenzzeit fur CRLs
Die maximale Latenzzeit fur eine CRL ist dem zugehdrigen CPS zu entnehmen.

4.9.9 Verfugbarkeit von Online-Widerrufs/Status-Uberprifungsverfahren

Jede Zertifizierungsstelle muss ein Online-Verfahren anbieten, mit dem die Gultigkeit eines
Zertifikats Uberpruft werden kann. Es mussen dabei alle Zertifikate erfasst werden, die von
der Zertifizierungsstelle ausgestellt worden sind. Details sind dem zugehoérigen CPS zu ent-
nehmen.

4.9.10 Anforderungen an Online-Widerrufs/Status-Uberprifungsverfahren

Vor jeder Nutzung eines Zertifikats sollte dessen Glultigkeit Uberprift werden, die Standards
sind den Abschnitten 7.2 (CRL Profile) und 7.3 (OCSP Profile) des CPS zu entnehmen.

4.9.11 Andere verfugbare Formen der Widerrufsbekanntmachung
Derzeit werden keine anderen Verfahren zur Widerrufsbekanntmachung eingesetzt.

4.9.12 Kompromittierung von privaten Schlisseln

Bei einer Kompromittierung des privaten Schlussels ist das entsprechende Zertifikat unver-
zuglich zu widerrufen. Bei einer Kompromittierung des privaten SchlUssels einer Zertifizie-
rungsstelle werden alle von ihr ausgestellten Zertifikate gesperrt.

4.9.13 Grunde fur eine Suspendierung
Eine Suspendierung von Zertifikaten wird nicht unterstutzt.

4.9.14 Wer kann suspendieren
Entfallt.

4.9.15 Ablauf einer Suspendierung
Entfallt.

4.9.16 Begrenzung der Suspendierungsperiode
Entfallt.

4.10 Dienst zur Statusabfrage von Zertifikaten

Sofern dieser Dienst von einer Zertifizierungsstelle angeboten wird, sind die Details zum
Verfahren, Verflugbarkeit und dessen Merkmale dem zugeho6rigen CPS zu entnehmen.

4.10.1 Verfahrensmerkmale
Die Verfahrensmerkmale sind dem CPS zu entnehmen.

4.10.2 Verfugbarkeit des Dienstes
Die Angaben Uber die Verfluigbarkeit des Dienstes sind dem CPS zu entnehmen.
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4.10.3 Optionale Merkmale
Die optionalen Dienstmerkmale sind dem CPS zu entnehmen.

4.11 Beendigung des Vertragsverhaltnisses durch den Zertifikatnehmer

Die Dauer des Vertragsverhaltnisses ergibt sich aus der im Zertifikat angegebenen Gultig-
keitsdauer.

Die Aufbewahrungsdauer von Dokumenten und Zertifikaten entspricht mindestens der Gul-
tigkeitsdauer des Zertifikats der Zertifizierungsstelle, mit dem das Zertifikat des Zertifikat-
nehmers erstellt wurde, zuziglich eines Jahres.

4.12 Schlusselhinterlegung und -wiederherstellung

Wenn die Dienstleistungen SchllUsselhinterlegung und —wiederherstellung (Key-Escrow and
Recovery) von einer Zertifizierungsstelle oder durch einen Dienstleister angeboten werden,
so sind die Referenzen der entsprechenden Richtlinien und Verfahrensbeschreibungen an-
zugeben.

Das ,,nonRepudiation* Flag darf in einem Zertifikat nur gesetzt werden, wenn keine Wieder-
herstellung des privaten Schliussels durch die Zertifizierungsstelle oder einen Dritten mog-
lich ist. Zertifizierungsstellen, die Zugriff auf den privaten SchlUssel eines Zertifikathehmers
haben und das ,nonRepudiation* Flag in dessen Zertifikat setzen, muissen sicherstellen,
dass der private Schlussel auf Seiten der Zertifizierungsstelle nachhaltig geldscht wird.

4.12.1 Richtlinien und Praktiken zur Schlusselhinterlegung und -
wiederherstellung

Die PCA stellt diese Dienstleistungen ihren Zertifikatnehmern im Rahmen dieser CP nicht zur
Verfugung. Nachgeordneten Zertifizierungsstellen steht es frei, ihren Zertifikathehmern die
Dienstleistungen Schliusselhinterlegung und -wiederherstellung anzubieten. Die Merkmale
der Dienstleistungen sind dem zugehérigen CPS zu entnehmen.

4.12.2 Richtlinien und Praktiken zum Schutz von Sitzungsschlusseln und deren
Wiederherstellung

Die PCA stellt diese Dienstleistungen ihren Zertifikatnehmern im Rahmen dieser CP nicht zur
Verfugung. Nachgeordneten Zertifizierungsstellen steht es frei, ihren Zertifikathehmern die
Dienstleistungen zum Schutz von Sitzungsschliisseln und deren Wiederherstellung anzubie-
ten. Die Merkmale der Dienstleistungen sind dem zugehérigen CPS zu entnehmen.

5 Infrastrukturelle, organisatorische und personelle Sicherheits-
mafllnahmen
Infrastrukturelle, organisatorische und personelle SicherheitsmalRnahmen sind dem CPS zu

entnehmen. Einzelne Bereiche kdnnen in eigenstdndigen Dokumenten vorliegen, die nicht
zwingend veroffentlicht werden.

6 Technische Sicherheitsmalinahmen

Technische SicherheitsmalRnahmen sind dem CPS zu entnehmen.

7 Profile fur Zertifikate, Widerrufslisten und Online-Statusabfragen

Profile fur Zertifikate, Widerrufslisten und Online-Statusabfragen sind im CPS festgelegt.
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8 Konformitatspriufung

Jede Zertifizierungsstelle innerhalb der DFN-PKI ist verpflichtet, dass alle ihre Ablaufe der
CP und dem zugehorigen CPS entsprechen. Jeder Zertifizierungsstelle ist vorbehalten, alle
ihr nachgeordneten Zertifizierungs- und Registrierungsstellen auf die Einhaltung der ent-
sprechenden CP hin zu uberpriifen. Die Uberprifung der PCA erfolgt durch einen beauf-
tragten Dritten. Werden die Leistungen der PCA von einem Dienstleister erbracht, kann die
Konformitatsprifung durch den DFN-Verein vorgenommen werden.

8.1 Frequenz und Umstande der Uberprifung

Frequenz oder Umstande, die zu einer Uberpriifung fuhren kénnen, werden durch die zu-
standige Zertifizierungsstelle festgelegt.

8.2 Ildentitat des Uberpriifers

Die zustédndige Zertifizierungsstelle kann selbst die Einhaltung der Richtlinien der ihr nach-
geordneten Zertifizierungs- und Registrierungsstellen Uberprifen. Eine Konformitéatsprifung
kann aber auch durch Dritte vorgenommen werden.

8.3 Verhaltnis von Prufer zu Uberpruftem

Das Verhaltnis von Priifer zu Uberpriftem ergibt sich aus Abschnitt 8.2. Eine Selbstiiber-
prifung ist nicht zuldssig.

8.4 Uberprifte Bereiche

Die von einer Uberprifung betroffenen Bereiche werden jeweils durch die zustandige Zertifi-
zierungsstelle festgelegt. Fir Umstande, die zwingend eine Uberpriifung notwendig machen,
kénnen bestimmte Bereiche von vorne herein festgelegt werden.

8.5 Mangelbeseitigung

Aufgedeckte Mangel mussen in Abstimmung zwischen der zustandigen Zertifizierungsstelle
und der Uberpruften Zertifizierungs- bzw. Registrierungsstelle behoben werden.

8.6 Veroffentlichung der Ergebnisse

Wenn sich der DFN-Verein zur Erbringung seiner Dienstleistungen eines Dienstleisters be-
dient, werden dem DFN-Verein von diesem Dienstleister regelm&fig Berichte vorgelegt. Eine
allgemeine Veréffentlichung der Prafungsergebnisse ist nicht vorgesehen.
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9 Rahmenvorschriften

9.1 Gebuhren

Die Gebuhren fur Dienstleistungen, die durch die vom DFN-Verein betriebenen Zertifizie-
rungsstellen erbracht werden, sind einer Preisliste zu entnehmen. Diese kann bei der in Ab-
schnitt 1.5 angegebenen Kontaktadresse abgerufen werden. Zusatzliche Leistungen, die
nicht durch die Preisliste abgedeckt sind, konnen gesondert in Rechnung gestellt werden.

9.2 Finanzielle Verantwortung

9.2.1 Versicherungsschutz
Keine Angabe.

9.2.2 Vermdgenswerte
Keine Angabe.

9.2.3 Versicherungsschutz fur Zertifikatnehmer
Ein Versicherungsschutz fur Zertifikathnehmer ist nicht gegeben.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Vertraulich zu behandelnde Daten

Jegliche Informationen Uber Teilnehmer und Antragsteller, die nicht unter 9.3.2 fallen, wer-
den als vertrauliche Informationen eingestuft. Zu diesen Informationen z&hlen u.a. Ge-
schéaftsplane, Vertriebsinformationen, Informationen tUber Geschéftspartner und ebenso alle
Informationen, die beim Registrierungsprozess zur Kenntnis gekommen sind.

9.3.2 Nicht vertraulich zu behandelnde Daten

Jegliche Informationen, die in den herausgegebenen Zertifikaten und Widerrufslisten explizit
(z.B. E-Mail-Adresse) oder implizit (z.B. Daten Uber die Zertifizierung) enthalten sind oder
davon abgeleitet werden kdnnen, werden als nicht vertraulich eingestuft.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen

Jede innerhalb der DFN-PKI operierende Zertifizierungsstelle tragt die Verantwortung fur
MalBRnahmen zum Schutz vertraulicher Informationen. Daten durfen im Rahmen der
Diensterbringung an Dritte nur weitergegeben werden, wenn zuvor eine Vertraulichkeitser-
klarung unterzeichnet wurde und die mit den Aufgaben betrauten Mitarbeiter auf Einhaltung
der gesetzlichen Bestimmungen Uber den Datenschutz verpflichtet wurden.

9.4 Schutz personenbezogener Daten (Datenschutz)

9.4.1 Richtlinie zur Verarbeitung personenbezogener Daten

Die innerhalb der DFN-PKI operierenden Zertifizierungs- und Registrierungsstellen muissen
zur Leistungserbringung personenbezogene Daten elektronisch speichern und verarbeiten.
Dies muss in Ubereinstimmung mit den deutschen Datenschutzgesetzen und § 14 des Deut-
schen Signaturgesetzes [SigG] geschehen. Darltber hinaus gelten alle Regelungen aus Ab-
schnitt 9.3.
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9.4.2 Vertraulich zu behandelnde Daten
Fur personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1. analog.

9.4.3 Nicht vertraulich zu behandelnde Daten
Fur personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.2. analog.

9.4.4 Verantwortlicher Umgang mit personenbezogenen Daten
Fur personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.3. analog.

9.4.5 Nutzung personenbezogener Daten

Der Zertifikatnehmer stimmt der Nutzung von personenbezogenen Daten durch eine Zertifi-
zierungsstelle zu, soweit dies zur Leistungserbringung erforderlich ist. Daruber hinaus kon-
nen alle Informationen vero6ffentlicht werden, die als nicht vertraulich behandelt werden
(dazu Abschnitt 9.4.3).

9.4.6 Offenlegung bei gerichtlicher Anordnung oder in Rahmen einer gerichtlichen
Beweisfuhrung

Alle innerhalb der DFN-PKI operierenden Zertifizierungsstellen unterliegen dem Recht der
Bundesrepublik Deutschland und mussen vertrauliche und personenbezogene Informationen
an staatliche Organe beim Vorliegen entsprechender Entscheidungen in Ubereinstimmung
mit den geltenden Gesetzen freigeben.

9.4.7 Andere Umsténde einer Verdffentlichung
Es sind keine weiteren Umstande fur eine Veroffentlichung vorgesehen.

9.5 Urheberrechte

Der DFN-Verein ist Urheber der folgenden Dokumente:

Vorliegende CP
Dazugehdriges CPS

Der DFN-Verein raumt den nachgeordneten Zertifizierungsstellen und den Zertifikathnehmern
das Recht ein, die genannten Dokumente unverandert an Dritte weiter zu geben. Weiterge-
hende Rechte werden nicht eingeraumt. Insbesondere ist die Weitergabe veradnderter Fas-
sungen und die Uberfilhrung in maschinenlesbare oder andere veranderbare Formen der
elektronischen Speicherung, auch auszugsweise, ohne Zustimmung des DFN-Vereins nicht
zuléssig.

9.6 Verpflichtungen

9.6.1 Verpflichtung der Zertifizierungsstellen

Jede innerhalb der DFN-PKI operierende Zertifizierungsstelle verpflichtet sich, alle im Rah-
men dieser CP und dem jeweils zugehoérigen CPS beschriebenen Aufgaben nach bestem
Wissen und Gewissen durchzufiuhren.

9.6.2 Verpflichtung der Registrierungsstellen

Jede innerhalb der DFN-PKI operierende Zertifizierungsstelle und die in ihren Namen agie-
renden Registrierungsstellen verpflichten sich, alle in dieser CP und dem jeweils zugehdri-
gen CPS beschriebenen Aufgaben nach bestem Wissen und Gewissen durchzufuhren.
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9.6.3 Verpflichtung des Zertifikatnehmers
Es gelten die Bestimmungen aus Abschnitt 4.5.1.

9.6.4 Verpflichtung des Zertifikatpriufers
Es gelten die Bestimmungen aus Abschnitt 4.5.2.

9.6.5 Verpflichtung anderer Teilnehmer

Sofern weitere Teilnehmer als Dienstleister in den Zertifizierungsprozess eingebunden wer-
den, ist die beauftragende Zertifizierungsstelle in der Verantwortung, den Dienstleister zur
Einhaltung der CP zu verpflichten.

9.7 Gewahrleistung

Der DFN-Verein und die innerhalb der DFN-PKI operierenden Zertifizierungsstellen tUber-
nehmen keine Gewahr dafur, dass die fur die Zertifizierung bendtigten Datenverarbeitungs-
systeme ohne Unterbrechung betriebsbereit sind und fehlerfrei arbeiten. Datenverluste in
Folge technischer Stérungen und die Kenntnisnahme vertraulicher Daten durch unberech-
tigte Eingriffe sind auch bei Beachtung der erforderlichen Sorgfalt nie vollig auszuschlief3en.

9.8 Haftungsbeschrankung

Der DFN-Verein und die innerhalb der DFN-PKI operierenden Zertifizierungsstellen haften
wie folgt:

Bei vorsatzlichen oder grob fahrlassigen Pflichtverletzungen sowie im Fall der schuld-
haften Verletzung des Lebens, des Kérpers oder der Gesundheit uneingeschrankt, soweit
gesetzlich nichts anderes bestimmt ist.

Bei grober Fahrlassigkeit nicht leitender Angestellter ist die Haftung fur Sach- und Ver-
mogensschaden auf den vertragstypischen und vorhersehbaren Schaden begrenzt.

Bei sonstiger Fahrlassigkeit haften die Vertragsparteien fur Sach- und Vermdgensschéa-
den nur bei Verletzung wesentlicher Vertragspflichten (Kardinalpflichten).

Dabei ist die Haftung ebenfalls auf den vertragstypischen und vorhersehbaren Schaden be-
grenzt. Soweit die Haftung nach Satz 2 bis 4 fur Sach- und Vermodgensschaden auf den
vertragstypischen und vorhersehbaren Schaden begrenzt ist, gilt dies auch fir entgangenen
Gewinn und ausgebliebene Einsparungen. Zudem ist in diesen Fallen die Haftung fir ent-
ferntere Mangelfolgeschaden ausgeschlossen. Der Einwand des Mitverschuldens bleibt un-
beruhrt. Eine weitergehende Haftung ist ausgeschlossen.

9.9 Haftungsfreistellung

Fur die Verwendung des dem Zertifikat zu Grunde liegenden geheimen Schlissels haftet
ausschlief3lich der Zertifikathnehmer. Sollten der DFN-Verein und die innerhalb der DFN-PKI
operierenden Zertifizierungsstellen insoweit von einem Dritten in Anspruch genommen wer-
den, stellt der Zertifikatnehmer den DFN-Verein und die innerhalb der DFN-PKI operieren-
den Zertifizierungsstellen von der Haftung frei.

9.10 Inkrafttreten und Aufhebung

9.10.1 Inkrafttreten

Diese CP und das zugehorige CPS - in der jeweils aktuellen Fassung - treten an dem Tag in
Kraft, an dem sie Uber den Informationsdienst (siehe Abschnitt 2.2) der PCA verdffentlicht
werden.
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9.10.2 Aufhebung
Dieses Dokument ist solange gultig, bis

es durch eine neue Version ersetzt wird oder
der Betrieb der durch den DFN-Verein betriebenen Zertifizierungsstellen eingestellt wird.

9.10.3 Konsequenzen der Aufhebung

Von einer Aufhebung der CP und des zugehérigen CPS unberuhrt bleibt die Verantwortung
zum Schutz vertraulicher Informationen und personenbezogener Daten.

9.11 Individuelle Benachrichtigungen und Kommunikation mit Teilneh-
mern

Andere als die in diesem CP festgelegten Benachrichtigungen bleiben den Zertifizierungs-
stellen freigestelit.

9.12 Anderungen der Richtlinien

Eine Anderung der Richtlinien kann nur durch den DFN-Verein erfolgen. Einzelheiten sind in
Abschnitt 1.5 des CPS festgelegt

9.13 Konfliktbeilegung

Bei Streitigkeiten im Rahmen der vorliegenden CP, an denen der DFN-Verein nicht beteiligt
ist, kann der Versuch einer Streitbeilegung unter Vermittlung des DFN-Vereins unternom-
men werden. Ein solcher Vermittlungsversuch hat keine Auswirkung auf gesetzliche Ver-
jahrungsfristen.

9.14 Geltendes Recht

CP, CPS und der Betrieb der DFN-PKI unterliegen den Gesetzen der Bundesrepublik
Deutschland.

9.15 Konformitat mit dem geltenden Recht

Der DFN-Verein erhebt nicht den Anspruch, ein Zertifizierungsdienstanbieter im Sinne des
deutschen Signaturgesetzes [SigG] zu sein oder qualifizierte Zertifikate auszustellen. Es
werden Zertifikate ausgestellt, mit denen fortgeschrittene elektronische Signaturen geman
dem deutschen Signaturgesetz erzeugt werden konnen. Diese kénnen gegebenenfalls im
Zuge der freien Beweiswirdigung vor Gericht Beweiseignung erlangen.

9.16 Weitere Regelungen

9.16.1 Vollstandigkeit

Alle in CP und CPS enthaltenen Regelungen gelten zwischen einer innerhalb der DFN-PKI
operierenden Zertifizierungsstelle und deren Zertifikathehmern. Die Ausgabe einer neuen
Version ersetzt alle vorherigen Versionen. Mundliche Vereinbarungen bzw. Nebenabreden
sind nicht zulassig.

9.16.2 Ubertragung der Rechte
Keine
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9.16.3 Salvatorische Klausel

Sollten einzelne Bestimmungen dieser CP und des zugehdrigen CPS unwirksam sein oder
Lucken enthalten, wird dadurch die Wirksamkeit der Gbrigen Bestimmungen nicht beruhrt.

Anstelle der unwirksamen Bestimmungen gilt diejenige wirksame Bestimmung als verein-
bart, welche dem Sinn und Zweck der unwirksamen Bestimmung weitgehend entspricht. Im
Falle von Lucken gilt dasjenige als vereinbart, was nach Sinn und Zweck dieser CP und des
zugehorigen CPS vernunftigerweise vereinbart worden ware, hatte man die Angelegenheit
von vorn herein bedacht.

Es wird ausdricklich vereinbart, dass sdmtliche Bestimmungen dieser CP und des zugehori-
gen CPS, die eine Haftungsbeschrankung, den Ausschluss oder die Beschrdnkung von Ge-
wéhrleistungen oder sonstigen Verpflichtungen oder den Ausschluss von Schadensersatz
vorsehen, als eigenstandige Regelungen und unabhé&ngig von anderen Bestimmungen be-
stehen und als solche durchzusetzen sind.

9.16.4 Rechtliche Auseinandersetzungen / Erfullungsort

Rechtliche Auseinandersetzungen, die aus dem Betrieb einer innerhalb der DFN-PKI operie-
renden Zertifizierungsstelle herriihren, obliegen den Gesetzen der Bundesrepublik Deutsch-
land. Erfullungsort und ausschlie3licher Gerichtsstand sind Sitz des jeweiligen Betreibers.

9.17 Andere Regelungen

Keine
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10 Glossar

Englisch Deutsch
ASN.1 Abstract Syntax Notation |Abstrakte Syntaxnotation Nummer 1, Datenbe-
One schreibungssprache der Anwendungsschicht des
OSI-Modells
CA Certification Authority Zertifizierungsstelle
Certificate Certificate Zertifikat — Zuordnung eines Kryptographischen
Schlussels (siehe Private Key) zu einer Identitét,
welches von einer CA signiert wurde
CN Common Name Name (Bestandteil des Distinguished Names)
CRL Certificate Revocation List | Liste widerrufender Zertifikate
CP Certificate Policy Zertifizierungsrichtlinie
CPS Certification Practice Sta- |Erklarung zum Zertifizierungsbetrieb - praktische
tement (technisch und organisatorisch) Umsetzung der
Zertifizierungsrichtlinie
CSR Certificate Signing Re- Zertifizierungsanfrage
quest
DC Domain Component Standard fur Namen im DN oder Knoten im LDAP
Verzeichnisdienst
DER Distinguished Encoding Codierungsregeln fur ASN.1-Daten
Rules
DFN abbr.: The National Re- Deutsches Forschungsnetz
search and Education
Network in Germany
DN Distinguished Name Hervorragender oder eindeutiger Name (X.500 -
ein DN bildet sich aus den Werten aller Objekte
von der Wurzel bis zum entsprechenden Eintrag.)
DNS Domain Name System Standard fur Internet Namen
DS Digital Signature Digitale (elektronische) Signatur
EB-CA European Bridge-CA Initiative zur Verknupfung von PKIs zwischen
Wirtschaft und offentlicher Verwaltung
EXT External Kennzeichen fur externe Zertifikatnehmer im CN
GRP Group Kennzeichen fur Personen- bzw. Funktionsgrup-
pen im CN
HSM Hardware Security Module | Bauteil, das sicherheitsrelevante Informationen
wie Daten und kryptographische Schlissel sicher
speichert und verarbeitet
I Issuer Beschreibung des Zertifikatausstellers
IETF Internet Engineering Task | Projektgruppe der Internet Society zum techni-
Force schen Aufbau des Internets
LDAP Lightweight Directory Ac- |Protokoll zur Nutzung von Verzeichnisdiensten
cess Protocol
DFN-Verein Seite 27 CP-Basic V1.1, Februar 2005




Englisch

Deutsch

0] Organization Organisation (Bestandteil des DN)
OCSP Online Certification Status | Protokoll zur Prifung des aktuellen Status eines
Protocol Zertifikats
OID Object Identifier Objekt Identifikator — eindeutige Referenz auf ein
Objekt in einem Namensraum
oSl Open Systems Intercon- Standardisiertes Referenzmodell der 1SO fur
nection Reference Model Kommunikationsprotokolle
ou Organizational Unit Organisationseinheit (Bestandteil des DN)
PCA Policy Certification Autho- | Oberste Zertifizierungsstelle der DFN-PKI - gibt
rity die Regeln (Policy) vor, die alle nachgeordneten
CAs einhalten mussen
PEM Privacy Enhanced Mail Technischer Standard (RFC), Sicherheitsdienste
far E-Mail
PIN Personal Identification Personliches numerisches Passwort
Number
PKCS Public Key Cryptography | Spezifikationen asymmetrischer Verschliisse-
Standard lungsverfahren der Firma RSA Security.
PKCS#7 Cryptographic Message Syntax fur kryptographische Nachrichten
Syntax Standard
PKCS#10 Certification Request Syntax eines Zertifikatantrags
Syntax Standard
PKI Public Key Infrastruktur Bezeichnung fur die notwendigen technischen
Einrichtungen sowie der dazugehdrenden Prozes-
se und Konzepte bei der asymmetrischen Ver-
schlusselung
PKI-1 Ver- PKI within public admi- PKI im Bereich offentlicher Verwaltung in
waltung nistration Deutschland
PN Pseudonym Kennzeichen fur Pseudonyme im CN
Private Key | Private Key Privater Schlussel - Schlussel eines kryptographi-
schen Schlusselpaares, welcher nur dem Eigen-
tumer zuganglich ist. Ein privater Schliussel kann
z.B. zur Erzeugung von elektronischen Signatu-
ren verwendet werden.
PSE Personal Secure Environ- |Umgebung zur Speicherung personlicher u. si-
ment cherheitsrelevanter Daten (z.B. Chipkarte)
Public Key Public Key Offentlicher Schliissel - Schlissel eines kryp-
tographischen Schlisselpaares, welcher dffentlich
bekannt gemacht wird. Ein offentlicher Schlussel
kann z.B. zur Uberprifung von elektronischen
Signaturen verwendet werden.
PKIX Public Key Infrastructure |Eine Serie von Spezifikationen der IETF im Um-
(X.509) feld von digitalen Zertifikaten nach X.509 Spezi-
fikation
RA Registration Authority Registrierungsstelle
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Englisch Deutsch

RFC Request for Comments Traditionelle Bezeichnung von technischen Stan-
dards im Internet

S Subject Subjekt (Identitat des Zertifikatnehmers)

SigG German Signature Act Deutsches Signaturgesetz

SSL Secure Socket Layer Ein Protokoll fur die sichere Kommunikation im
Internet

URL Uniform Resource Locator |Eindeutige Bezeichnung einer Ressource im In-
ternet

V-PKI See PKI-1 Verwaltung Siehe PKI-1 Verwaltung

VPN Virtual Private Network Verwendung von Verschlisselungsverfahren auf
unteren Protokollebenen, um Uber ein unsicheres
Netz sicher kommunizieren zu kénnen

X.509v3 International standard for | Internationaler Standard fur die Definition von

the definition of electronic
certificates (Version 3)

elektronischen Zertifikaten (Version 3)
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